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INSTRUKTION TIL TILBUDSGIVER

Neerveerende bilag indeholder en beskrivelse af de Ydelser, som Leverandgren skal levere i
henhold til Driftskontrakten, og Servicemalene herfor, hvor Leverandgren har det samlede
leveranceansvar for Infrastrukturdrift, Applikationsdrift og Applikationsvedligehold.

Neerveerende bilag skal udfyldes af Tilbudsgiver, jf. nedenstaende retningslinjer.

Tilbudsgiver skal som del af sit tilbud fglge og besvare instruktioner, som er markeret med
[...]. For neerveerende bilag betyder det, at Tilbudsgiver skal:

e angive kontaktperson til rapportering af Incidents, jf. punkt 7.8
e angive kontaktperson til Service Desk, jf. punkt 10.1.

bilag et skal ikke herudover udfyldes af Tilbudsgiver, idet Tilbudsgivers besvarelse af gvrige
dele af bilag et skal ske ved at udfylde bilag 7.2.A.1 i henhold til instruktionerne angivet i bi-
lag 7.2.A.1.

Tilbudsgivers besvarelse skal indsaettes med tydelig markering, f.eks. med farvet skrifttype,
sa det er klart for KOMBIT, hvilke dele af bilag et der er besvaret af Tilbudsgiver. Anvendelse
af eendringsmarkering er reserveret til Tilbudsgivers eventuelle forbehold.

Tilbudsgivers eventuelle forbehold til bilag 7.2.A anfgres i forbeholdslisten og skrives ind
med aendringsmarkering i selve bilag et i overensstemmelse med udbudsbetingelserne.

Det bemeerkes, at Kontrakten uden bilag og Driftskontraktens bilag 7.2, 7.3 og 7.4 udggr mi-
nimumskrav, som Tilbudsgiver ikke kan tage forbehold overfor, jf. udbudsbetingelserne. Til-
budsgiver skal derfor sikre, at eventuelle forbehold til bilag 7.2.A ikke udger et forbehold
overfor Kontrakten uden bilag og Driftskontraktens bilag 7.2, 7.3 og 7.4.

Det bemeerkes endvidere, at fglgende dele af bilag 7.2.A udger minimumskrav, som Tilbuds-
giver ikke kan tage forbehold overfor:

Punkt 2.3

En del af punkt 7.2

Punkt 7.3

Punkt 7.4

Punkt 7.5

Punkt 7.6

Punkt 7.6.1

Punkt 7.6.2

Punkt 7.7 med underpunkter
Punkt 13 med underpunkter
Punkt 14 med underpunkter
En del af punkt 18.1

Punkt 18.5

Punkt 19.1 med underpunkter

Om betydningen og vurderingen af Tilbudsgivers besvarelse af instrukser og eventuelle for-
behold til bilag et henvises til udbudsbetingelserne.
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Indledning

Neaerveerende bilag har til formal at beskrive krav til og Servicemal for Leverandgrens drift og
Ydelser relateret til Applikationsdrift, Applikationsvedligehold og Infrastrukturdrift, hvor Leve-
randgren har det samlede leveranceansvar for disse tre Ydelser.

Dette bilag er opdelt i fire kapitler startende med dette indledende 0, der indeholder indled-
. ning og generelle bestemmelser for Leverandgrens Ydelser.

KAPITEL | indeholder krav og Servicemal til Leverandgrens driftsafvikling samt Ydelser un-
der Service Operation.

KAPITEL Il indeholder krav og Servicemal til Leverandgrens Ydelser under Service Transi-
tion.

KAPITEL Il indeholder krav og Servicemal til Leverandgrens Ydelser under Service Design.

Det bemeerkes, at bilag 7.2.A har forrang frem for bilag 7.2.A.1, jf. Kontraktens punkt 55.2.

Generelle bestemmelser

. For Leverandgrens Ydelser geelder generelt de i dette punkt 2 angivne bestemmelser og
krav.

2.1 ITIL

Drift, vedligeholdelse og support skal handteres i overensstemmelse med ITIL v3 (eller tilsva-
rende).

| Driftskontrakten anvendes de i nedenstaende tabel anfarte begreber fra ITIL v3 i overens-
stemmelse med disse begrebers overordnede forstaelse i ITIL v3. Brugen af begreberne in-
debaerer saledes, at enhver proces eller opgave, der er relateret til det pageeldende begreb
efter ITIL v3, skal falges eller Igses i henhold til ITIL v3 under Driftskontrakten, medmindre
andet er angivet i bilag 7.2.A eller bilag 7.2.A.1.

Alle ITIL begreber benyttes med store forbogstaver. Safremt Driftskontraktens anvendelse af
begreberne, der er anfgrt i tabellen nedenfor, afviger fra ITIL, er denne afvigelse beskrevet i
tabellen.

Leverandgren skal sikre, at der i Dokumentationen og i gvrigt i enhver kommunikation mel-
lem Parterne er klarhed og konsistens i begrebsanvendelsen fra ITIL v3, idet Leverandgren
dog ligeledes skal sikre konsistens med de fravigelser fra begrebsanvendelsen i ITIL v3, der
fremgar af tabellen nedenfor.

pegrep alndalrd e e e al a e e a alnadarao
Pe O de one
Access Management Ja
Asset Management Ja
Availability Management Ja
Backup Ja
Capacity Management Ja
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Change Ja

Change Advisory Board @ Ja, men med afvi- | CAB behandler RfC som en del af Change
(CAB) gelse Management processen og er beskrevet i
bilag 7.2.G. Change Management behand-
ler farst RfC, nar en Change er klar til at
blive idriftsat. Prioritering og udvikling af en
Change reguleres i henhold til Kontrakten.
Change Management Ja, men med afvi- | Change Management er den proces, som
gelse anvendes, nar aendringer skal implemente-
res i Driftsmiljget. Change Management i
Driftskontrakten radgiver om aendringer,
samt godkender idriftseettelsen af RfC. Pri-
oriteringer af eendringer til Systemet, udvik-
ling af eendringer, test af eendringer og Do-
kumentation af aendringer er ikke en del af
Change Management, men er beskrevet i
Dokumentationen af RfC.

Configuration Iltem Ja

Configuration Management | Ja
Configuration Management | Ja

Database

Disaster Recovery Ja

Emergency Change Ja

Event Ja

Event Management Ja

Exceptions Ja

First-line Support Ja, men med afvi- | | Driftskontrakten benyttes ordet 1st Level
gelse. Support i stedet for First-line Support

Incident Ja

Incident Management Ja

Incident Record Ja

Information Security Mana- | Ja

gement

IT Service Continuity Ja

Knowledge Management Ja

Known Error Database Ja

Major Incident Ja

Major Incident Manager Ja

Monitoring (Monitorering) Ja

Operation Incident Ja
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Patch Ja
Patch Management Ja
Problem Ja
Problem Management Ja
Problem Record Ja
Release Management Ja
Release and Deployment | Ja
Management

Request for Change (RfC) Ja
Request Fulfilment Ja
Restore Ja
Root Cause Ja

Root Cause Analysis (Root | Ja
Cause Analyse, RCA)

Second-line Support Ja, men med afvi- | | Driftskontrakten benyttes ordet 2nd Level
gelse. Support tilsvarende Second-line Support.
Security Incident Ja
Service Design Ja
Service Desk Ja
Service Operation Ja
Service Request Ja
Service Transition Ja
Standard Change Ja

Supplier Management og Ja
Business Relations

Third-line Support Ja, men med afvi- | | Driftskontrakten benyttes ordet 3rd Level
gelse. Support tilsvarende Third-line Support

Workaround Ja, men med afvi- | | Driftskontrakten benyttes ordet Omgaelse
gelse. i stedet for Workaround

Tabel 1 ITIL begreber

2.2 Generelt om Leverandgrens Ydelser

Som det fremgar af Driftskontraktens punkt 4.1, stilles der under Driftskontrakten en reekke
generelle krav til Leverandgrens Ydelser. Det er saledes af veesentlig betydning for KOMBIT,
at Leverandgrens Ydelser generelt lever op til disse krav, og at Leverandgren leverer Ydel-
serne under Driftskontrakten, uanset om der matte vaere fastsat Servicemal for Ydelserne, og
der i gvrigt i dette bilag er specificeret seerlige Ydelser, der skal leveres.

Leverandgrens driftsansvar omfatter driftsafvikling under overholdelse af Servicemal for hele
Systemet, herunder Programmel leveret af Leverandgren under Kontrakten savel som Tred-
jepartsprogrammel leveret af Tredjepartsprogrammelleverandgr efter aftale med KOMBIT, jf.
Driftskontraktens kapitel 11l. Visse Servicemal og krav er dog opdelt mellem de enkelte dele
af Systemet og/eller Driftsmiljget, sdledes at der geelder selvsteendige Servicemal og/eller
krav for separate dele af Driftsmiljget. Denne opdeling af Servicemal og/eller krav geelder
kun, hvor dette eksplicit er angivet i dette bilag 7.2.A.
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Leverandgren skal opfylde alle Servicemal og krav, uanset om der matte veere en indbyrdes
sammenhaeng mellem de enkelte Servicemal og/eller krav. Det forhold, at Leverandaren
matte have opfyldt et Servicemal og/eller et krav, indebeerer saledes ikke, at Leverandgren
fritages fra at opfylde et andet Servicemal og/eller krav uanset indbyrdes sammenhaenge
mellem de to Servicemal og/eller krav.

Blandt Leverandgrens generelle og afggrende forpligtelser er Leverandgrens pligt til at agere
proaktivt i relation til KOMBITs gvrige leverandgrer og Anvendere, herunder Tredjepartspro-
grammelleverandgrer og Anvendersystemleverandgrer, samt Interessenter. Heraf fglger
blandt andet, at Leverandgren i forhold til alle Ydelser har pligt til i god tid at sikre, at KOM-
BITs andre leverandgrer, herunder navnlig Tredjepartsprogrammelleverandgrer, leverer de
ydelser, oplysninger mv., som de overfor KOMBIT er forpligtet til, og som er ngdvendige for
Leverandgrens opfyldelse af Driftskontrakten. Der henvises i gvrigt til Driftskontraktens punkt
16.

2.3 Maleperioder
[Punkt 2.3 udggr minimumskrav, som Tilbudsgiver ikke kan tage forbehold overfor.]
For Leverandgrens Ydelser og Servicemal geelder fglgende maleperiode.

Maleperioden: 00.00 til 24.00 alle dage

2.4 Kritiske Servicemal og Kritiske ikke-manedlige Servicemal

Der er blandt de i dette bilag 7.2.A fastsatte Servicemal og Ydelser en reekke kritiske Ser-
vicemal (herefter "Kritiske Servicemal”) samt en raekke kritiske ikke-manedlige Servicemal
(herefter "Kritiske ikke-manedlige Servicemal”). Kategoriseringen af de enkelte Servicemal
har navnlig betydning i forhold til KOMBITs sanktioner ved Leverandgrens manglende opfyl-
delse af Driftskontrakten.

De Kritiske Servicemal og Kritiske ikke-manedlige Servicemal er angivet i henholdsvis punkt
2.4.1 og punkt 2.4.2.

2.4.1 Kritiske Servicemal

Feglgende Servicemal udger Kritiske Servicemal og er af veesentlig betydning for KOMBIT, jf.
ogsa Driftskontraktens punkt 28:

e Hvert enkelt Servicemal for reaktionstider, Igsningstider og eskaleringstider for priori-
tet A og B Incidents angivet under punkt 7.7.4

e Hvert enkelt Servicemal for orientering af KOMBIT og Interessenter om prioritet A og
B Incidents angivet under punkt 7.9.1

e Hvert enkelt Servicemal for afhjeelpning af prioritet A og B Problems angivet under
punkt 9.3.1

e Hvert enkelt Servicemal for Root Cause Analyser for prioritet A og B Problems angivet
under punkt 9.5
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2.4.2 Kritiske ikke-manedlige Servicemal

Folgende Ydelser udgar Kritiske ikke-manedlige Servicemal og er af vaesentlig betydning for
KOMBIT, jf. ogsa Driftskontraktens punkt 28:

e Restore test, som skal gennemfgres en gang i kvartalet, jf. punkt 6.

o Disaster Recovery test rapport, som skal leveres senest 10 Arbejdsdage efter gen-
nemfart test, jf. punkt 25.3.

o Handlingsplanerne fra Disaster Recovery test rapport, som skal gennemfgres indenfor
90 dage efter testens afslutning, jf. punkt 25.3.

e Levering af sikkerhedsrevisionserkleering, som bl.a. skal ske senest hvert ar, jf. punkt
26.2.

2.5 Tvister om Servicemal

Hvis der er uenighed om, hvorvidt kravene til et Servicemal er opfyldt i en bestemt periode,
kan hver af Parterne eskalere i henhold til Driftskontraktens punkt 33.2.
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KAPITEL | SERVICE OPERATION

Introduktion til Service Operation

Neerveerende kapitel indeholder bestemmelser for de Ydelser og Servicemal, som Leveran-
daren skal levere som Service Operation under Driftskontrakten vedrgrende driftsafvikling af
Systemet.

Dette omfatter Ydelser og Servicemal inden for fglgende ydelsesomrader:

Monitorering og Event Management, jf. punkt 4
Driftsafvikling af Batchkearsler, jf. punkt 5
Backup og Restore, jf. punkt 6

Incident Management, jf. punkt 7

Problem Management, jf. punkt 8

Service Desk, jf. punkt 10

Request Fulfilment, jf. punkt 11

Access Management, jf. punkt 12

Servicemal for drift, jf. punkt 13

Systemets svartider, jf. punkt 14

Leverandgrens rapportering vedrgrende driftssituationen, herunder Dokumentation for over-
holdelse af krav og Servicemal, er yderligere reguleret i bilag 7.2.G.

Monitorering og Event Management

Leverandgren skal monitorere driftsafviklingen af Systemet i Produktionsmiljget.

Leverandgren skal Igbende udfgre proaktiv Monitorering af server ressourcer og gvrig kapa-
citet mv. i Produktionsmiljget, herunder CPU, RAM, lagerplads, netveerk, serverprocesser
mv.

Leverandgren skal herunder levere falgende Ydelser i forbindelse med Monitorering og
Event Management:

e Monitorering og logning af Systemet i Produktionsmiljget samt selve Produktionsmil-
joet.

e Performancemalinger i forbindelse med Monitorering.
Maling af belastning af Produktionsmiljget i forbindelse med Monitorering med henblik
pa rettidig udvidelse af kapaciteten.

e Etablering og vedligeholdelse af Events i monitoreringsveerktgjerne i Produktionsmil-
joet, specifikt for svartidsmalinger og belastningsmalinger af Systemet.

e Indrapportering og opfglgning af relevante Events som Incidents.
Proaktivt behandle negative trends.

e Publicere Monitorering og Event Management data for KOMBIT f.eks. i Leverandgrens
IT Service Management system eller pa en dertil indrettet hjemmeside

e Ggre Monitorering og Event Management data tilgeengelige for KOMBIT i maskinlees-
bart format

KOMBIT A/S, Halfdansgade 8, 2300 Kgbenhavn S, CVR-nr. 19 43 50 75 Side 11 af 81



KOMB:T

4.1 Events

Leverandgren skal som en del af Leverandgrens Event Management proces specificere me-
tode og greenseniveauer for Events til brug for Monitorering af driftsafviklingen af Systemet.
Pa basis af metode og greenseniveauer skal Leverandgren opseette og overvage Driftsmiljget
ved anvendelse af monitoreringsveaerktgjer. Overvagningen skal som minimum etableres til
alle dele af Systemet og Produktionsmiljget, saledes at alle driftsforstyrrelser og potentielle
driftsforstyrrelser udlgser Events.

Events skal sikre effektiv advisering af Leverandgren, nar Systemets driftsafvikling pavirkes i
en grad, der kan pavirke overholdelsen af Servicemal for Systemet. Events skal gare det mu-
ligt at forebygge risikoen for Incidents.

Leverandgren skal sikre, at det er muligt for KOMBIT, eller en repraesentant for KOMBIT, at
fa fijernadgang til monitoreringsinformationen for den aktuelle driftssituation samt historiske
driftsdata, herunder overblikket over Events.

Leverandgren skal sikre, at alle relevante Events registreres som Incidents, og at disse
adresseres i henhold til geeldende Servicemal, jf. punkt 7.

4.2 Logning

Leverandgren skal sikre, at der gennemfgres en logning i overensstemmelse med bilag 2.1
og som lever op til best practice pa omradet.

Logningen kan udover de i Kontrakten, herunder bilag 2.1 samt Driftskontrakten, naevnte
logs, blandt andet veere driftslogs som transaktionslogs, databaselogs, backuplogs, event-
logs og accesslogs.

Leverandgren skal til enhver tid sikre, at der forefindes verifikationslogdata, der understgtter
opgarelse af svartider og tilgeengelighed af Systemet samt tilgeengelighed af Systemets Inte-
grationer mod Afsendersystemer.

Logningen skal ske pa en made, som sikrer, at logs kan anvendes i arbejdet med at analy-
sere Events og Incidents samt andre heaendelser og aktiviteter i forbindelse med driften. Log-
ningen skal desuden foretages i et omfang, som understgtter revision og audit af Leverandg-
ren og Ydelserne samt overholdelse af persondataloven.

For at KOMBIT kan etablere sin egen detaljerede overvagning af Systems driftsafvikling, skal
Leverandgaren sikre, at det er muligt for KOMBIT, eller en repraesentant for KOMBIT, at tilga

. live log data i maskinlaesbart format. Dette inkluderer ogsa Leverandgrens logdata i forbin-
delse med overvagning af Afsendersystemer. Logdata skal kunne hentes via en Integration.
Denne Integration kategoriseres, jf. punkt 7.4, som en Mindre Vigtig Integration.

Driftsafvikling af Batchkarsler

Det er Leverandgrens ansvar at overvage, handtere og gennemfare Batchkarsler i tilknytning
til Systemet i overensstemmelse med best practice og i gvrigt inden for det tidsrum, som Par-
terne har aftalt, jf. bilag 7.2.F.

Parterne skal Igbende i Driftskontraktens lgbetid vurdere, om tidsrummene for planlagte
Batchkgrsler er optimale. Hvis der vurderes at veere behov for eendringer, gendres tidsrummet
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i overensstemmelse hermed, hvorefter dette opdateres i Dokumentationen i bilag 7.2.F. Sa-
fremt der er uenighed mellem Parterne i forhold til fastseettelsen af tidsrummet for planlagte
Batchkarsler, eskaleres og lgses Parternes uenighed i overensstemmelse med Driftskontrak-
tens punkt 33.2.

Safremt det ikke lykkes at gennemfare en planlagt Batchkersel succesfuldt, skal Leverandg-
ren sikre, at Systemet er i en stabil tilstand, og at den planlagte Batchkarsel bliver gennem-
fart korrekt og uden Fejl hurtigst muligt i teet dialog og samarbejde med evt. involverede An-
vendersystemleverandgrer og under hensyntagen til alvorligheden i effekten af den fejlede
Batchkarsel.

Safremt en Batchkarsel kun er driftsafviklet delvist, forsinket eller p4 anden made fejlet,
handteres forholdet som et Incident, herunder i overensstemmelse med Incident prioriterin-
gen under punkt 7.3 og de Servicemal, som er gaeldende for handtering af Incidents, jf. punkt
7.7.

5.1 Servicemal for Batchkgrsler

Kategori Servicemal

Kritisk Batchkarsel Skal veere gennemfgrt succesfuldt til aftalt tid i
100 % af tilfeeldene

Vigtig Batchkarsel Skal veere gennemfgrt succesfuldt til aftalt tid i
95 % af tilfeeldene

Mindre Vigtig Batchkgrsel Skal veere gennemfgrt succesfuldt til aftalt tid i
90 % af tilfeeldene

Tabel 2: Servicemal for Batchkarsler

Kategoriseringen af Batchkgarsler er beskrevet i punkt 7.5.

Kompleksitet Aftalt tid
Simpel Batchkgrsel < 1time
Middel Batchkgrsel < 3 timer
Kompleks Batchkgrsel < 5 timer

Tabel 3: Servicemal for Batchkgrsler - aftalte tider

- Kompleksitet definerer den tid, som en Batchkgrsel maksimalt ma tage. Kompleksitetsgraden
af de enkelte Batchkarsler, fastleegges af KOMBIT i samarbejde med Leverandgren inden
Overtagelsesprgvens pabegyndelse og skal fremga af Driftshandbogen, jf. bilag 7.2.F.

Backup og Restore
Leverandgren skal sikre, at Backup og Restore gennemfares i overensstemmelse med Drifts-
kontraktens punkt 13.5 og bestemmelserne i dette punkt.

Leverandgren skal i forbindelse med Backup og Restore navnlig:

e Rapportere til KOMBIT pa daglig basis, hvis Backup og/eller Restore ikke gennemfg-
res i overensstemmelse med planen for Backup og Restore, jf. bilag 7.2.A.1.

e Inkludere en oversigt over gennemfgrte og ikke-gennemfgrte Backup/Restore, herun-
der i forhold til planen for Backup og Restore i den aftalte rapportering, jf. bilag 7.2.G.
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Dette geelder ogsd Backup og Restore, som foretages af Leverandgrens Underleve-
randar.

Handtere Backup, backupmedier og backupdata pa en made, som sikrer mulighed for
gendannelse af data i tilfeelde af datatab p& Systemet.

Handtere ngdvendige Restore med mindst muligt datatab og forbrug af tid.
Fastlaegge en backupproces, som sikrer optimal Backup og Restore af server, Pro-
grammel, Konfigurationsmateriale og data. Processen skal samtidigt sikre minimal ri-
siko for tab af data samt processer for eventuel ngdvendig gendannelse. Leverandga-
ren skal ved etableringen af Backup meddele KOMBIT, hvor lang tid en Backup hhv.
Restore forventes at tage.

Opdatere procedurerne og planen for Backup og Restore kvartalsvist i forbindelse
med Restore test.

Sikre, at backupmedierne er placeret pa en anden fysisk lokation end der, hvor Syste-
met drives. Ved multiple datacentredrift kan backupmedier dog anbringes pa det se-
kundeere driftscenter.

Sikre, at Backups, som ikke er aktuelle, arkiveres pa et sikkert og et til formalet om-
kostningseffektivt medie. Der skal altid mindst veere 2 fulde kopier og jeevnligt tages
fuld Backup.

Foretage Backup pa et tidspunkt og pa en made, sa det ikke er forstyrrende for drift af
Systemet og/eller Brugere.

Foretage Restore test af backupdata en gang i kvartalet, medmindre andet aftales
skriftligt med KOMBIT. Testen kan foretages pa Praeproduktionsmiljget.

Minimere risikoen for, at data forseetligt eller uforseetligt gar tabt ved sletning eller de-
struktion, herunder saledes at medarbejdere involveret i udfarelsen af Ydelserne ikke
har adgang til bade backupdata og data i Driftsmiljget.

Incident Management

Leverandgren skal handtere Incidents i henhold til Incident Management, som beskrevet un-
der neerveerende punkt og i gvrigt pa en made, som lever op til best practice pa omradet.

Leverandgren skal med Incident Management processen sikre, at Systemet og driften heraf
hurtigst muligt returneres til en tilstand, hvor Systemet kan anvendes i overensstemmelse
med Kontrakten, og saledes at et Incidents indvirkning pa Anvendernes virksomhed og aktivi-
teter begreenses mest muligt.

Incident Management processen skal gennemfgres i overensstemmelse med fglgende pro-

ces:
1)
2)
3)
4)

5)

Et Incident konstateres, indrapporteres og prioriteres, jf. punkt 7.2 - 7.5.
Leverandgren iveerksaetter alle aktiviteter, der er ngdvendige for at fa et Incident lgst,
jf. punkt 7.6, og alle gvrige aftalte aktiviteter inden for de aftalte Servicemal herfor, jf.
punkt 7.7.

Leverandgren orienterer (lgbende) KOMBIT og gvrige Interessenter om Incidentet og
dens handtering, jf. punkt 7.9.

Leverandgren orienterer KOMBIT og @vrige Interessenter om, at Incidentet er Igst,
herunder med rapportering til KOMBIT, jf. punkt 7.10.

Incident Management processen afsluttes i forhold til de(n) konkrete Incident(s), med-
mindre KOMBIT kommer med indsigelser i forhold til Leverandgrens rapport, jf. punkt
7.10.
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Leverandgren skal i forbindelse med Ydelserne under Incident Management anvende IT Ser-
vice Management systemet, der er beskrevet under punkt 10.2, herunder til registrering af
Incidents.

7.1 Generelle krav til Leverandgrens Incident Management

Leverandgren skal i forbindelse med Incident Management blandt andet udfgre og levere fgl-
gende Ydelser:

e Foretage registrering af og opfalgning pa indrapporterede Incidents, jf.
punkt 10.2. Ved flere henvendelser vedrgrende samme Incident skal
disse sa vidt muligt registreres med direkte indbyrdes relationer med
henblik pa at bidrage til en effektiv handtering.

e Reagere pa og foretage registrering af egne konstateringer af eller indi-
kationer pa Incidents, herunder i forbindelse med Events, jf. punkt 4.1.

e Foretage klassificering af Incidents for efterfglgende at kunne identificere
relevante indsatsomrader med henblik pa bl.a. at reducere antallet af In-
cidents. Klassificeringen kan eksempelvis basere sig pa typer som gen-
tagne Incidents, hardware Incidents, Incidents pa Integrationer mv.

e Prioritere Incidents i henhold til punkt 7.3 - 7.5.

e Lgse Incidents, s& Systemet og driften heraf genetableres til normal og
som i Kontrakten forudsat tilstand, jf. punkt 7.6.

e Eskalering af Incidents til Tredjepartsprogrammelleverandgr ved Inci-
dent, hvor arsagen til Incidentet skyldes eller kan skyldes forhold i Tred-
jepartsprogrammel fra den pageeldende Tredjepartsprogrammelleveran-
dor.

e Eskalering af Incidents til Anvendersystemleverandgr ved Incident, hvor
arsagen til Incidentet skyldes eller kan skyldes forhold hos den pageel-
dende Anvendersystemleverandgr, herunder fejl i data.

e Lgbende opfalgning pa Incidents, herunder navnlig Incidents, der er
eskaleret til Tredjepartsprogrammelleverandgrer samt Anvendersystem-
leverandgrer for at sikre den ngdvendige fremdrift i afhjeelpningen eller
omgaelsen af forholdet/forholdene, der er arsag til Incident(s).

e Lgbende orientering af KOMBIT om fremdrift i lasningen af Incidents
eskaleret til Tredjepartsprogrammelleverandgrer eller Anvendersystemle-
verandgar.

e Safremt eskalering er foretaget til tredjepart, skal Leverandgren fortsat
aktivt afsgge andre, ogsa mindre sandsynlige, arsager til Incidentet samt
muligheder for lgsning af Incidentet.

e Rekvirering af Root Cause Analyse for alle prioritet A og B Incidents fra
Anvendersystemleverandgrer eller Tredjepartsprogrammelleverandgr og
fremsendelse af analysen til KOMBIT. Safremt Anvendersystemleveran-
dar eller Tredjepartsprogrammelleverandgr ikke efterkommer anmodning
om Root Cause Analyse, eskaleres sagen af Leverandgren til KOMBITs
driftschef eller dennes repraesentant.

e Lgbende informering af den person, der har henvendt sig med Incident,
om Incidentets handtering.

e Informering af KOMBIT samt Brugere og Anvendere om fremdriften i
handteringen af Incidents med prioritet A og B.
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e For alle Incidents udfgres og afsluttes Incident Management processen,
sa der sikres optimalt samspil og overgang mellem Incident Management
og Problem Management.

7.2 Indrapportering af information om Incidents

Leverandgren skal ved egen konstatering af samt ved henvendelser om og/eller indrapporte-
ring af Incidents til Service Desk oprette et Incident Record og registrere fglgende informa-
tion:

Unik identifikation

Tidspunkt for Incidentets opstaen samt konstatering

Arsag til Incident

Identifikation af den person og organisation, der har henvendt sig, eller alternativt,

specifikation af, hvordan Leverandgren konstaterede Incidentet

Kontaktperson i organisationen, der indrapporterede den pageeldende Incident

e Beskrivelse af Incidentet, hvilket omfatter beskrivelse af den observerede Incident,
den observerede konsekvens, den Event, og/eller om muligt den Root Cause, der for-
arsager Incidentet, samt udfgrt handling og opnaet reaktion herpa

e Forslag til incidentprioritering, herunder kategorisering, jf. punkt 7.3, 7.4 og 7.5

¢ Eventuelle bilag til belysning af Incidentet, eksempelvis skaermprints

Relationer til andre Incidents og Problems

Ovenstaende geelder, uanset om indrapportering sker telefonisk, via mail eller webformular,
jf. punkt 10, eller Incidents konstateres af Leverandgren, herunder som led i driftsmonitore-
ringen.

[Resten af punkt 7.2 udgar minimumskrav, som Tilbudsgiver ikke kan tage forbehold overfor.]
Starttiden for et Incident ("Incidentstarttiden”) er, nar Leverandgren som led i sin Incident Ma-
nagement proces, f.eks. ved en Event, eller i forbindelse med modtagelse af henvendelse til
Service Desk eller til kontaktpersonen, jf. punkt 7.8, konstaterer eller burde have konstateret
et Incident.

Incidentstarttiden kan aldrig veere senere end henvendelsestidspunktet.

7.3 Prioritering af Incidents
[Punkt 7.3 udggr minimumskrav, som Tilbudsgiver ikke kan tage forbehold overfor].

Alle Incidents prioriteres i prioritet A, B, C eller D i henhold til falgende definitioner:

Incidentprioritet | Beskrivelse Eksempler i Produktionsmiljget
Prioritet A Incidentet har eller vil Et Incident har f.eks. kritisk indvirkning, hvis
Kritisk Incident have kritisk indvirkning en eller flere af falgende betingelser opfyldes:
pa Systemet og/eller ¢ Incidentet udgar en kritisk sikkerhedsmaes-
lgsningen af de opga- sig brist/risiko, herunder saledes, at der kan
ver, som Systemet an- opnas uberettiget adgang til og/eller tab af
vendes til eller for. personoplysninger, fortrolige oplysninger,
gkonomiske oplysninger eller lignende kriti-
ske oplysninger.
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Incidentprioritet

Beskrivelse

Eksempler i Produktionsmiljget

¢ Incidentet indebeaerer en kritisk forringelse af

Systemets anvendelse, f.eks. i form af fal-

gende:

o Systemet er utilgeengeligt for alle Bru-
gere hos én eller flere Anvendere;

o Systemet og/eller afggrende funktionali-
tet er utilgeengeligt for mere end 20 % af
samtlige Brugere;

o Incidentet indebeerer ukorrekte beregnin-
ger i Anvendersystemer;

o Incidentet indebeerer, at kritisk funktiona-
litet er utilgaengelig;

o Der sker nedbrud pa netvaerksforbindel-
ser, herunder til tredjeparter;

En Kritisk Batchkgrsel, jf. punkt 7.5 fejler;

En Kritisk Integration, jf. punkt 7.4, fejler;

3 Vigtige Integrationer, jf. punkt 7.4 fejler;

Overskridelse af Servicemal for Maksimale

Svartider, jf. punkt 14.3 og 14.4 med under-

punkter.

Prioritet B
Alvorlig Incident

Incidentet har eller vil
have alvorlig indvirkning
pa Systemet og/eller
lgsningen af de opga-
ver, som Systemet an-
vendes til eller for.

Et Incident har f.eks. alvorlig indvirkning, hvis
en eller flere af falgende betingelser opfyldes:
e Incidentet har alvorlig indvirkning pa anven-
delsen af Systemet, herunder pa funktionali-
tet, indeks, tabeller eller data, som Syste-
met udstiller fra Anvendersystem, som Sy-
stemet er tilsluttet, eller Systemets interne
funktionalitet i gvrigt;
¢ Systemet kan ikke anvendes af Brugerne
hvor:
o mere end 50 % af Brugerne hos en An-
vender kan ikke anvende Systemet; eller
o mere end 5 % af samtlige Brugere kan
ikke anvende Systemet fuldt;
En Vigtig Integration, jf. punkt 7.4, fejler
3 Mindre Vigtige Integrationer, jf. punkt 7.4,
fejler;
En Vigtig Batchkgrsel, jf. punkt 7.5, fejler;
En Mindre Vigtig Batchkearsel, jf. punkt 7.5,
fejler gentagende gange;
En Mindre Vigtig Integration, jf. punkt 7.4,
fejler gentagende gange;
En prioritet C eller D Incident, der kan forar-
sage en prioritet A eller B Incident;
Hvis dataelementer er beskadiget, tabt eller
utilgeengelige;
Input eller output data, elementer eller be-
skeder, der er klar til at blive processeret,
har ventet p& sddan processering i mere
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Incidentprioritet | Beskrivelse Eksempler i Produktionsmiljget
end 2 timer, medmindre andet fremgar af
Leverancebeskrivelsen;
o Overskridelse af Servicemal for @nskede
Svartider, jf. punkt 14.3 og 14.4 med under-
punkter;
Prioritet C Incidentet har eller vil Et Incident har f.eks. betydende indvirkning,
Betydende Inci- have betydende indvirk- | hvis en eller flere af fglgende betingelser op-
dent ning pa Systemet og/el- | fyldes:
ler lgzsningen af de op- e Et Incident, som Brugere eller Anvendere
gaver, som Systemet kan undga ved alternativ arbejdsgang, eller
anvendes til eller for. som ikke er vaesentlig for anvendelsen af
Systemet;
e En Mindre Vigtig Integration, jf. punkt 7.4,
fejler;
e En Mindre Vigtig Batchkgrsel, jf. punkt 7.5,
fejler
Prioritet D Incidentet har eller vil Et Incident har f.eks. mindre betydende ind-
Mindre bety- have mindre betydende | virkning, hvis fglgende betingelse opfyldes:
dende Incident indvirkning pa Systemet | ¢ En mindre betydende Incident, som medfg-
og/eller lgsningen af de rer gene for Brugere eller Anvendere, men
opgaver, som Systemet ikke blokerer for anvendelse;
anvendes til eller for.

Tabel 4: Prioritering af Incidents

Det er Leverandgrens ansvar at tildele Incidents prioritet i overensstemmelse med ovensta-
ende definitioner samt at vurdere arsag til Incident, og om Incidentet skal lgses af og dermed
ved eskalering til tredjemand.

Ved uenighed om et Incidents prioritering, eller hvorvidt Incidentet skal Igses af og ved eska-
lering til tredjemand, treeffer KOMBIT beslutning herom, idet Leverandgren dog i sa fald kan
eskalere spgrgsmalet i overensstemmelse med Driftskontraktens punkt 33.2. Som alternativ
til en eskalation i overensstemmelse med Driftskontraktens punkt 33.2 kan Parterne aftale, at
afggrelsen pa Parternes uenighed udskydes, herunder med mulighed for efterfglgende eska-
lation i overensstemmelse med Driftskontraktens punkt 33.2.

Indtil spargsmalet om prioritering af og/eller ansvaret for lgsningen af Incidentet er afgjort,
skal Leverandgren handtere dette i henhold til KOMBITs beslutning. Viser det sig efterfal-
gende gennem feelles erkendelse eller den sagkyndiges afggrelse, at Incidentet burde have
veeret prioriteret og/eller lgst af andre som anfart af Leverandgren, kan Leverandgren kraeve
dokumenterede meromkostninger, herunder i forbindelse med ngdvendiggjort merarbejde
som fglge af KOMBITs fejlagtige prioritering og/eller ansvarsplacering, deekket af KOMBIT,
idet det dokumenterede merarbejde betales i overensstemmelse med Driftskontraktens be-
stemmelser om udfgrelse af timebaserede ressourcer.

Servicemalene for de enkelte Incidents prioritet gaelder i alle tilfeelde, uanset hvornar og
hvordan Leverandgren har prioriteret et Incident. Dette princip illustreres ved fglgende ek-
sempler:

Leverandgren burde have konstateret en prioritet A Incident mandag kl. 9.00.
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Servicemalene for prioritet A Incidents geelder fra mandag kl. 9.00, uanset om Leve-
randgren fgrst konstaterer og/eller prioriterer Incidentet mandag kl. 10.00.

Servicemalene for prioritet A Incidents geelder ligeledes fra mandag kl. 9.00, uanset

om Leverandgren — med eller uden indsigelser fra KOMBIT — prioriterer Incidentet
ukorrekt, eksempelvis som en prioritet B Incident.

7.4 Kategorisering af Integrationer til incidentprioritering

[Punkt 7.4 udger minimumskrav, som Tilbudsgiver ikke kan tage forbehold overfor].

Safremt der opstar Fejl og andre driftsforstyrrelser i forhold til en Integration, handteres dette
som et Incident i overensstemmelse med de Servicemal, som er gaeldende for handtering af

Incidents.

Til brug for prioriteringen af Incidents for Integrationer, jf. punkt 7.3, kategoriseres alle Inte-
grationer i fglgende kategorier:

Eksempler pa Integrationer i
Produktionsmiljget

Kritisk Integration e En Integration til et andet sy-
stem som er afhaengig af Inte-
grationen i forbindelse med ud-
betalinger eller afggrelser i

Integrationskategorier Incidentprioritering

Fejl og andre driftsforstyr-
relser ved sadanne Inte-
grationer skal som Incident
prioriteres som prioritet A

Integrationen har kritisk
betydning for Systemet

og/eller lgsningen af de
opgaver, som Systemet
anvendes til eller for.

myndighedssager.

En Integration til et andet sy-
stem som anvendes af mindst 5
Anvendere

Integrationen indlaeser kritisk
data i Systemet, som skal veere
konsistent og retvisende f.eks.
data om systemers og brugeres
rettigheder.

Vigtig Integration

Integrationen har vigtig
betydning for Systemet
og/eller Igsningen af de
opgaver, som Systemet
anvendes til eller for.

En Integration til et andet sy-
stem som er delvist afheengig af
Integrationen i forbindelse med
udbetalinger eller afgarelser i
myndighedssager.

En Integration til et andet sy-
stem som anvendes af mindst 2
Anvendere

Integrationen indlaeser vigtig
data i Systemet, som skal veere
konsistent og retvisende. F.eks.
persondata som er fglsomt eller
semifglsomt

Fejl og andre driftsforstyr-
relser ved sadanne Inte-

grationer skal som Incident

prioriteres som prioritet B
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Integrationskategorier | Eksempler pa Integrationer i Incidentprioritering
Produktionsmiljget

Mindre Vigtig Integra- o En Integration til et andet sy- Fejl og andre driftsforstyr-

tion stem, hvor Anvendere ikke er relser ved sddanne Inte-

vaesentligt pavirket. grationer skal som Incident

Integrationen har min-  Integrationen indleeser mindre prioriteres som prioritet C

dre vigtig betydning for vigtig data i Systemet, som skal

Systemet og/eller Igs- vaere konsistent og retvisende.

ningen af de opgaver,

som Systemet anven-

des til eller for.

Tabel 5 Integrationskategorier

De enkelte Integrationer kategoriseres af KOMBIT inden Overtagelsesprgvens pabegyn-
delse, og pa baggrund af deres vigtighed i forhold til driftsafviklingen af Systemet og effekt
for Brugere og Anvendere. Er en Integration ikke kategoriseret, skal den kategoriseres som
en Kritisk Integration. Integrationer skal dokumenteres af Leverandgren i Driftshandbogen, jf.
bilag 7.2.F.

Der er efter forudgaende skriftlig aftale med KOMBIT mulighed for at nedgradere prioriteten
af et Incident med ét niveau, hvis en konkret Fejl eller driftsforstyrrelse vurderes som mindre
betydende, jf. falgende eksempel. KOMBIT kan afvise et gnske fra Leverandgren om at ned-
gradere prioriteten af et Incident.

Eksempel:

Der konstateres en Fejl ved afvikling af en Kritisk Integration. Der skal som fglge heraf
oprettes en Prioritet A Incident pa Fejlen. Indledende fejlsagning afdeekker, at Fejlen
hverken blokerer for anvendelse af Systemet eller medfarer, at Brugerne skal anvende
alternative arbejdsgange. KOMBIT orienteres herom, og hvis KOMBIT skriftligt erklaerer
sig enig i vurderingen, nedgraderes Incidentet fra prioritet A til prioritet B.

Tilsvarende kan en Fejl i en Vigtig Integration nedgraderes fra prioritet B til prioritet C In-

cident og en Fejl i en Mindre Vigtig Integration nedgraderes fra prioritet C til D Incident,
hvis KOMBIT forinden skriftligt har erklaeret sig enig i Leverandgrens vurdering.

7.5 Kategorisering af Batchkarsler til Incidentprioritering

[Punkt 7.5 udggr minimumskrav, som Tilbudsgiver ikke kan tage forbehold overfor].

Safremt der sker Fejl og andre driftsforstyrrelser i forhold til en Batchkarsel (herunder forsin-
kelse eller kun delvis afvikling), handteres dette som et Incident og felger de Servicemal,

som er geeldende for handtering af Incidents.

Til brug for prioriteringen af Incidents for Batchkarsler, jf. ovenstaende punkt 7.3, kategorise-
res alle Batchkgrsler i fglgende kategorier:

Batchkgrsel Eksempler pa Batchkgrsler i Pro- | Beskrivelse

kategorier duktionsmiljget
Kritisk Batch- | En Kritisk Batchkgrsel kan f.eks. Fejl og andre driftsforstyrrelser ved
karsel veere: sadanne Batchkarsler skal som In-

cident prioriteres som prioritet A
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Batchkgrsel
kategorier

Eksempler pa Batchkegrsler i Pro-
duktionsmiljget

Beskrivelse

e En Batchkgrsel, hvor et andet
system er afhaengig af Batch-
karslen i forbindelse med udbe-
talinger eller afggrelser isager.

e En Batchkgrsel, som pavirker et
andet system, som anvendes af
mindst 5 Anvendere

e Batchkgrslen indeholder kritisk
data fra Anvendersystemer
f.eks. vedrgrende sikkerhed el-
ler masseopdateringer fra regi-
stre.

Vigtig Batch-
karsel

En Vigtig Batchkarsel kan veere:

e En Batchkgrsel, hvor et andet
system er delvist afheengig af
Batchkgrslen i forbindelse med
udbetalinger eller afgarelser i
myndighedssager.

e En Batchkgrsel som pavirker et
andet system som anvendes af
mindst 2 Anvendere

e Batchkgrslen indeholder vigtig
data fra Anvendersystemer
f.eks. indleesning eller udtreek af
data, som indeholder person-
data, som er fglsomme eller se-
mifglsomme.

Fejl og andre driftsforstyrrelser ved
sadanne Batchkarsler skal som In-
cident prioriteres som prioritet B

Mindre Vigtig
Batchkgrsel

En Mindre Vigtig Batchkarsel kunne
f.eks. veere:

e En Batchkarsel, som pavir-
ker et andet system, hvis An-
vendere ikke er vaesentligt
pavirket.

e Batchkgrslen indeholder
mindre vigtig data.

Fejl og andre driftsforstyrrelser ved
sadanne Batchkearsler skal som In-
cident prioriteres som prioritet C

Tabel 6: Batchkarsel kategorier

De enkelte Batchkarsler kategoriseres af KOMBIT inden Overtagelsensprgvens pabegyn-
delse, og pa baggrund af deres vigtighed i forhold til driftsafviklingen af Systemet og effekt
for Brugere og Anvendere. Er en Batchkgrsel ikke kategoriseret, skal den kategoriseres som
en Kritisk Batchkarsel. Batchkarsler skal dokumenteres i Driftshandbogen, jf. bilag 7.2.F.

Der er efter forudgaende skriftlig aftale med KOMBIT mulighed for at nedgradere prioriteten

af et Incident med ét niveau, hvis en konkret Batchkarsel vurderes som mindre vigtig end be-
skrevet, jf. folgende eksempel. KOMBIT kan afvise et gnske fra Leverandgren om at nedgra-
dere prioriteten af et Incident.

Eksempel:

KOMBIT A/S, Halfdansgade 8, 2300 Kgbenhavn S, CVR-nr. 19 43 50 75

Side 21 af 81



KOMB:T

Der konstateres en Fejl ved afvikling af en Kritisk Batchkarsel. Der oprettes et prioritet A
Incident pa Fejlen. Indledende fejlsggning afdeekker, at Incidentet ikke har eller kan have
kritisk indvirkning pa Systemet. KOMBIT orienteres herom, og hvis KOMBIT skriftligt er-
kleerer sig enig i vurderingen, nedgraderes Incidentet fra prioritet A til prioritet B.

Tilsvarende kan en Fejl i en Vigtig Batchkgrsel nedgraderes fra prioritet B til prioritet C
Incident, og en Fejl i en Mindre Vigtig Batchkgrsel nedgraderes fra prioritet C til D Inci-
dent, hvis KOMBIT forinden er hgrt herom og skriftligt har erkleeret sig enig i Leverandg-
rens vurdering.

7.6 Lgsning af Incidents
[Punkt 7.6 udger minimumskrav, som Tilbudsgiver ikke kan tage forbehold overfor].

Leverandgren skal under Incident Management Igse Incidents i overensstemmelse med Ser-
vicemal herfor.

Incidents kan lgses ved Omgaelse, jf. punkt 7.6.1, eller afhjeelpning, jf. punkt 7.6.2. Uanset,
om Incidents lgses ved Omgaelse eller afhjeelpning, skal Leverandgren udfare alle aktivite-
ter, der er ngdvendige for at lgse Incidents i henhold til de Servicemal, der fremgar af punkt
7.7, herunder ved levering af ngdvendigt supplerende Infrastruktur, Programmel, programmel
i Driftsmiljget og konsulentbistand. Arbejdet med Igsningen af Incidents skal derudover over-
holde Driftskontraktens garantier og gvrige bestemmelser, jf. herunder Driftskontraktens
punkt 5 og 6.

Incidents anses farst for lgst, nar Systemet og driften heraf er returneret til normal drift og en
tilstand, hvor Systemet kan anvendes i henhold til Kontrakten, og de(n) pageeldende Inci-
dents indvirkning(er) pa Anvendernes anvendelse og anvendelsesmuligheder af Systemet er
minimal. Safremt fuldsteendig Omgaelse/afhjeelpning af et Incident ikke umiddelbart er mulig,
har Leverandgren uden ugrundet ophold pligt til at implementere delvis Omgaelse/afhjzelp-
ning, saledes at Incidentets ulempe for KOMBIT til enhver tid er mindst mulig. Delvis Omga-
else/afhjeelpning skal godkendes af KOMBIT. Godkendelse af en delvis Omgaelse/afhjeelp-
ning af et Incident anses ikke som lgsning af et Incident, dog kan KOMBIT veelge at ned-
seette prioriteten for Incidentet, jf. punkt 7.3.

7.6.1 Omgaelse
[Punkt 7.6.1 udger minimumskrav, som Tilbudsgiver ikke kan tage forbehold overfor].

Ved Omgaelse fjernes Incidentets effekt pa og/eller risiko for effekt pa Systemets anvendelig-
hed sdledes, at Systemet lever op til Kontraktens krav og bestemmelser, og/eller at risikoen
for driftsforstyrrelser i Systemets anvendelighed er fiernet. Ved Omgaelse sker der ikke elimi-
nering af Incidentets Root Cause. For at en fuldsteendig Omgaelse af et Incident kan accep-
teres som lgsning af et Incident, kraeeves KOMBITs godkendelse af den fuldsteendige Omga-
else.

Omgaelse kan eksempelvis gennemfares ved falgende aktiviteter:

o Rettelse til Driftsmiljget
o Rettelse i Konfigurationsmateriale eller Programmel
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7.6.2 Afhjeelpning
[Punkt 7.6.2 udggr minimumskrav, som Tilbudsgiver ikke kan tage forbehold overfor].

Ved afhjeelpning fijernes dels Incidentets effekt p& og/eller risiko for effekt pa Systemets an-
vendelighed som ved Omgaelse, dels Incidentets Root Cause.

Efter afhjeelpning skal sadvel Systemet, driften som Leverandgrens gvrige Ydelser saledes
opfylde Kontraktens krav, idet Fejl blandt andet skal veere afhjulpet.

Afhjeelpning kan eksempelvis gennemfares ved fglgende aktiviteter:
o Rettelse til Driftsmiljget
e Rettelse i Konfigurationsmateriale eller Programmel

7.6.3 Leverandgrens generelle ansvar

Leverandgren har uanset, hvor et Incident forekommer eller arsagen hertil, det overordnede
ansvar for, at Incidents bliver Igst, sdledes at Systemet fungerer og kan anvendes i overens-
stemmelse med Kontrakten, herunder i overensstemmelse med Servicemalene angivet i in-
deveerende bilag.

Leverandgren har saledes ogsa det overordnede koordinerings- og opfalgningsansvar over
for Anvendersystemleverandgrer og Tredjepartsprogrammelleverandgrer i forhold til Inci-
dents, som skyldes fejl eller andre forhold i henholdsvis Anvendersystemer og Tredjeparts-
programmel. Leverandgren kan dog ikke stilles til ansvar for funktionaliteten og/eller tilgeen-
geligheden af Anvendersystemer henholdsvis Tredjepartsprogrammel.

Uanset om Incidents er forarsaget af fejl/forhold i Anvendersystemer eller i Tredjepartspro-
grammel, geaelder saledes falgende:

e Leverandaren skal straks rapportere fejlen/det pageeldende forhold til den pageel-
dende tredjemand og indhente dennes bekraeftelse pa, at forholdet er accepteret som
en rapportering af fejl eller lignende.

e For sa vidt angar Anvendersystemleverandgrer og Tredjepartsprogrammelleverandga-
rer skal Leverandgren proaktivt sikre, at disse bekraefter over for Leverandgren, at for-
holdet handteres i overensstemmelse med KOMBITs aftale med den pagaeldende
tredjemand, og at de oplyser, hvorledes dette sker eller fglge proceduren for eskala-
tion.

e Nar Tredjepartsprogrammelleverandgrer har leveret en rettelse af en fejl eller anvist
relevant Omgaelse, skal Leverandgren straks sgrge for orientering af KOMBIT samt
installation via Change Management processen i Driftsmiljget efter behgrig test, jf.
punkt 17.

Nar fejlen/forholdet, der forarsagede Incidentet, er afhjulpet, skal Leverandgren uden ugrun-

det ophold sikre, at Kontraktens krav er opfyldt, herunder at Systemet anvender Integrationer
korrekt.

7.7 Servicemal for Incident Management

[Punktet 7.7 med underpunkter udggr minimumskrav, som Tilbudsgiver ikke kan tage forbe-
hold overfor].
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Servicemal for Incident Management baserer sig pa reaktionstider, jf. punkt 7.7.1, lgsningsti-
der, jf. punkt 7.7.2, og eskaleringstider, jf. punkt 7.7.3.

Reaktionstider gaelder for alle Incidents.

Lasningstiden geelder for alle Incidents, idet Servicemalet dog er modificeret i forhold til Inci-
dents, der skyldes fejl eller andre forhold i Anvendersystemer eller i Tredjepartsprogrammel,
jf. punkt 7.7.2. Servicemalet geelder saledes fuldt ud for Incidents, der skyldes Fejl i ethvert
Programmel.

Eskaleringstider geelder alene for Incidents, der skyldes forhold i et Anvendersystem eller i
Tredjepartsprogrammel.

Dog geelder det for Preeproduktionsmiljg og Eksternt Testmiljg, at servicemalene for reakti-
onstider, lgsningstider og eskaleringstider hgjst kan fglge angivelserne som en prioritet C In-
cident, jf. punkt 7.7.4, selvom Incidentet har prioritet A eller B.

Safremt Leverandaren ikke har opfyldt kravene til Monitorering og Event Management, jf.
punkt 4, og et Incident kunne have veaeret konstateret tidligere ved en opfyldelse af disse
krav, skal de enkelte tider regnes fra det tidspunkt, hvor en tilstreekkelig driftsmonitorering
ville have udlgst et Event for den pageeldende Incident.

Servicemalene for de enkelte tider fremgar under punkt 7.7.4.

7.7.1 Reaktionstiden

Reaktionstiden er fra Incidentstarttiden, jf. punkt 7.2, til Leverandgren har gennemfgart regi-
strering af et Incident Record, herunder forslag til klassificering og forslag til prioritering af
den pageaeldende Incident, samt har pabegyndt diagnosticeringen, samt reageret overfor in-
volverede parter. Servicemal for reaktionstiden gaelder, uanset om Incidents, herunder Fejl,
skyldes Leverandgrens forhold eller andre forhold, herunder Tredjepartsprogrammelleveran-
darer eller Anvendersystemleverandgrer.

7.7.2 Lgsningstiden

Lasningstiden er fra Incidentstarttiden, jf. punkt 7.2, til Leverandgren har Igst Incidentet i
overensstemmelse med punkt 7.6 og dette punkt 7.7.2.

For sa vidt angar Incidents, der skyldes fejl eller andre forhold i Anvendersystemer eller i
Tredjepartsprogrammel, geelder fglgende:

Leverandgren skal inden for lgsningstiden i videst mulige omfang lgse Incidentet, jf. punkt
7.6. Safremt dette ikke er muligt, skal Leverandgren i videst muligt omfang sgge at begraense
Incidentets pavirkning af Systemets anvendelse. Dette kan eksempelvis omfatte, at Leveran-
dagren tydeligt informerer KOMBIT om alternativ arbejdsgang for Systemets anvendelse (Om-
gaelse). Safremt dette ikke er muligt, skal Leverandgren skriftligt inden for lgsningstiden do-
kumentere, hvorfor det ikke er muligt for Leverandgren at lgse Incidentet, herunder udar-
bejde et udkast til en skriftlig orientering af bergrte Interessenter, jf. punkt 7.9, som skal fore-
leegges KOMBIT til godkendelse. Leverandgren skal efter KOMBITs godkendelse udsende
den skriftlige orientering til Interessenterne i en form, som er aftalt med KOMBIT.

KOMBIT A/S, Halfdansgade 8, 2300 Kgbenhavn S, CVR-nr. 19 43 50 75 Side 24 af 81



KOMB:T

7.7.3 Eskaleringstiden

Eskaleringstiden regnes fra Incidentstarttiden, jf. punkt 7.2, til Leverandgren har orienteret
Anvendersystemleverandgren og/eller Tredjepartsprogrammelleverandgren om forholdet.
Eskaleringstider males alene inden for Tredjepartsprogrammelleverandgrens eller Anvender-
systemleverandgrens abningstid.

Leverandgren skal aktivt og med intervaller svarende til Servicemalene for eskaleringstiderne
falge op pa afhjeelpningen og rapportere status til KOMBIT.

| tilfeelde af eksempelvis en prioritet A Incident skal Leverandgren falge op pa afhjeelpningen
hver 60. minut samt rapportere status til KOMBIT, jf. punkt 7.9.

| forhold til prioritet B Incidents skal Leverandgren fglge op pa afhjaelpningen hver 120. minut
samt rapportere status til KOMBIT, jf. punkt 7.9.

Ved prioritet C Incidents skal Leverandgren fglge op pa rapporteringen én gang dagligt alle
Arbejdsdage.

Ved prioritet D Incidents skal Leverandgren fglge op pa rapporteringen hver tredje Arbejds-
dag.

Der er i konkrete tilfeelde af Incidents mulighed for efter forudgaende skriftlig aftale med
KOMBIT at @endre opfglgnings- og rapporteringsfrekvensen, hvis dette er sagligt begrundet.
KOMBIT kan dog frit afvise en anmodning herom fra Leverandgren.

Leverandgren skal kunne dokumentere, at der er foretaget opfaglgning i overensstemmelse
med ovenstaende, safremt KOMBIT anmoder herom.

Eskalerer Leverandgren et Incident til en Anvendersystemleverandgr eller en Tredjepartspro-
grammelleverandgr, og viser det sig efterfglgende, at Leverandgren selv var ansvarlig for In-
cidentet, beregnes Igsningstiden i overensstemmelse med de definerede Servicemal herfor,
jf. ovenstaende definitioner. Tiden, der er anvendt i forbindelse med fejlagtig eskalering til én
eller flere Anvendersystemleverandgr(er) eller Tredjepartsprogrammelleverandgr(er), eller
anden tid fragar saledes ikke i opggrelsen af de pagaeldende Servicemal.

7.7.4 Servicemal

Servicemal angivet i nedenstaende Tabel 7 og Fejl! Henvisningskilde ikke fundet. skal op-
fyldes med 90 % fraktilen for alle malte tider i lgbet af en kalendermaned.

Servicemal for Incident
Management i perioden

Reaktionstid Eskaleringstid Lgsningstid
Prioritet A Incidents 30 minutter 60 minutter 180 minutter
Prioritet B Incidents 60 minutter 120 minutter 360 minutter
Prioritet C Incidents 300 minutter 1 Arbejdsdag 3 Arbejdsdage
Prioritet D Incidents 3 Arbejdsdage 3 Arbejdsdage 15 Arbejdsdage,

medmindre Parterne
aftaler andet

Tabel 7: Servicemal for Incident Management
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7.8 Kontaktperson til KOMBITs rapportering af Incidents

Leverandgren skal sikre, at driftschef hos KOMBIT eller dennes repraesentant ud over mulig-
heden for at henvende sig til Service Desk, jf. punkt 10, har mulighed for at rapportere Inci-
dents via telefon og mail til nedenstaende kontaktperson. Adgangen til telefonisk indrappor-
tering skal geelde 24/7 for sa vidt angar Incidents, der kandiderer til prioritet A eller B.

Navn, stilling for Incident Manager TIf.
Mobil
Mail
[Udfyldes af Tilbudsgiver] [Udfyldes af Tilbudsgiver]

Tabel 8: Kontaktperson til KOMBIT

7.9 Eskalering til KOMBIT samt orientering om Incidents til Brugere og gvrige Interes-

senter

For alle Incidents, der er prioriteret som prioritet A og B, og uanset om Incidentet er forarsa-
get af Fejl i Programmel, fejl eller lignende i Tredjepartsprogrammel eller Anvendersystemer,
eller andre forhold, skal disse handteres af en Major Incident Manager hos Leverandaren.
Major Incident Manageren er ansvarlig for al koordinering og kommunikation i egen organisa-
tion samt med alle Interessenter.

Leverandgren skal eskalere alle kritiske forhold, herunder i forhold til samarbejdet med Tred-
jepartsprogrammelleverandgrer og Anvendersystemleverandgrer, til KOMBITs driftschef, li-
gesom Leverandgren Igbende skal holde Interessenterne orienteret om kritiske forhold i for-
hold til Incidents.

Leverandgrens Ydelser omfatter navnlig falgende:

Eskalering til KOMBITs driftschef eller dennes repraesentant, primeert via telefon, se-
kundeert via SMS og mail til mailadresse drift@kombit.dk.

Efter eskalering skal Leverandgren lgbende orientere KOMBIT minimum hver time
medmindre andet er aftalt.

Orientering af alle Brugere og Interessenter uden ungdigt ophold om alle relevante
driftsforhold vedrgrende prioritet A og B Incidents. Dette omfatter eksempelvis Events,
som skyldes eksterne forhold, eksempelvis nedbrud hos Anvendersystemleverandg-
rer.

Lgbende publicering af information for Brugere og Interessenter. Dette omfatter kom-
munikation ved hjeelp af mail, en dertil indrettet hjemmeside samt gennem automatisk
velkomsthilsen pa telefonindgangen far gennemstilling til Service Desk. Desuden ud-
stilles informationer om driftsstatus via Systemet.

Pligt til med et varsel pa 30 minutter at deltage i lgbende telefonmader omkring status
pa Incidentet, safremt KOMBIT stiller krav herom.

Leverandaren skal, safremt KOMBITs driftschef eller dennes repreesentant stiller krav
herom, tillade, at KOMBITs driftschef eller dennes repraesentant deltager i mgder med
relevante parter, herunder Tredjepartsleverandgrer eller Underleverandgrer omhand-
lende Omgaelse og afhjeelpning af prioritet A og B Incidents.

KOMBIT A/S, Halfdansgade 8, 2300 Kgbenhavn S, CVR-nr. 19 43 50 75 Side 26 af 81


mailto:drift@kombit.dk

KOMB:T

7.9.1 Servicemal for orientering af KOMBIT og Interessenter

KOMBITs driftschef eller dennes repraesentant skal orienteres om Incidents i overensstem-
melse med Servicemalene under dette punkt.

Hvert Servicemal, som angivet i det falgende, skal opfyldes individuelt for alle malte tider i
lgbet af en kalendermaned.

Servicemal indenfor Maleperiode 1:

e Prioritet A og B Incidents skal meddeles KOMBITs driftschef eller dennes repraesen-
tant inden for en % time fra Incidents er oprettet, primeert pa telefon, sekundzert via
SMS og mail

¢ Inden for en % time fra prioritet A eller prioritet B Incidents er oprettet, skal informatio-
nen herom veere tilgaengelig for Brugere og Interessenter pa velkomsthilsen pa tele-
fonindgangen, en af Leverandgren dertil indrettet hjemmeside og/eller mail til bergrte
Brugere og Interessenter med driftsstatus

e Leverandgren skal mindst hver anden time opdatere bade driftschef eller denne re-
preesentant per telefon eller efter aftale samt opdatere den dertil indrettet hjemmeside
og/eller mail.

e Leverandaren skal lgbende orientere om status pa prioritet A og B Incidents pa den
dertil indrettet hjemmeside og/eller mail til bergrte Brugere og Interessenter med en
frekvens pa ikke mindre end 2 timer.

Tiden for orientering af KOMBITs driftschef eller dennes repraesentant males fra Incident-
starttiden, jf. punkt 7.2, til Leverandgren har meddelt Incidentet til KOMBITs driftschef eller
dennes repraesentant. Leverandgren skal i IT Service Management systemet logge tidspunk-
ter for forsgg pa at opna telefonisk kontakt med samt afsendelse af SMS og mail til KOMBITs
driftschef og/eller dennes repraesentant.

Tiden for information til Brugere og Interessenter males fra Incidentstarttiden, jf. punkt 7.2, til
Leverandgren har informeret Brugere og Interessenter pa den anfgrte made.

7.10 Afslutning pa Incident Management processen

Et Incident anses fgrst som afsluttet, nar det er lgst i overensstemmelse med kravene i punkt
7.6, og KOMBITs driftschef har modtaget Leverandgrens skriftlige orientering herom.

Leverandgren skal senest 2 Dage efter, at et Incident med prioritet A eller B er Igst, jf. punkt
7.6, fremsende et Incidentrapport til KOMBIT. | det tilfeelde, at et Incident Igses pa en ikke-
Arbejdsdag, og de to efterfglgende Dage heller ikke er Arbejdsdage, geelder dog, at incident-
rapporten senest skal fremsendes kl. 12.00 den neestkommende Arbejdsdag.

Incidentrapporten skal indeholde fglgende oplysninger:

e Om de(n) pageeldende Incident(s) er lgst ved Omgaelse eller afhjeelpning.

e Dokumentering af, hvordan Incidents er Igst, sdledes at Leverandgren ggr det muligt i
Incident Management processen at lgse tilsvarende Incidents, indtil Root Cause for
Incident er afhjulpet.

e Tidspunkt for Incidents opstaen, tidspunkt for klarmelding efter reetablering af normal
drift, Incidentets art, Root Cause herfor og den foretagne Igsning samt en angivelse af
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det samlede tidsrum, der skal fratraekkes Tilgaengelig Driftstid som fglge af Incidentet,
jf. punkt 13.

e Om de(n) pagaeldende Incident(s) er eskaleret til Problem Management, jf. punkt 8, og
i givet fald hvornar dette er sket.

Leverandgren skal efterkomme rimelige og saglige krav fra KOMBIT i forhold til savel yderli-
gere opfalgning som handtering af et Incident, herunder i forhold til eskalering til Problem
Management, samt til aendringer til incidentrapporten.

Safremt KOMBIT ikke fremkommer med indsigelser mod incidentrapporten senest 10 Dage
efter modtagelsen heraf, anses incidentrapporten og Leverandgrens handtering af Incidentet
som godkendt og i overensstemmelse med Driftskontrakten.

Séafremt der er uenighed om ovenstdende, kan hver af Parterne eskalere spgrgsmalet i hen-
hold til Driftskontraktens punkt 33.2.

Et Incident Record lukkes fagrst, nar Incidentet er afhjulpet, jf. punkt 7.6.2. Dermed forbliver
Incident Record aben, sa laenge et Incident ikke er lgst eller er lgst ved Omgaelse, jf. punkt
7.6.1.

Problem Management

. Leverandgren skal udfgre Problem Management efter best practice pa omradet med henblik
pa at forhindre fremtidige Incidents samt minimere effekten af Incidents, der ikke kan undgas.

Et afggrende element af Problem Management er, at Fejl i Ydelserne afhjeelpes, sa Kontrak-
tens krav, herunder savel funktionsmaessige som driftsmaessige, og forudsaetninger er op-
fyldt.

Et vigtigt element af Problem Management processen er proaktiv Problem Management, hvor
malet er:
e at identificere Root Causes og Problems, som ellers kunne overses.
e at identificere negative trends eller andre for Ydelserne vaesentlige forhold gennem
tvaergdende analyse af Incidents samt brug af data fra andre processer under Drifts-
kontrakten.

Af punkt 9 fremgar, hvilke forhold, herunder navnlig Incidents, der skal handteres som Pro-
blems, idet de naermere Ydelser under Problem Management er beskrevet under punkt 9.1.

_ Leverandgren skal i forbindelse med Ydelserne under Problem Management anvende et IT
Service Management system, der er beskrevet under punkt 10.2, herunder til registrering af
Problems.

Problems

Problems kan identificeres blandt andet i fglgende processer, hvilket medfagrer en oprettelse
af en Problem Record, som skal behandles af Problem Management:

2nd and 3" level Support
Problem Management
Incident Management
Event Management
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e Service Desk

Hvis Problems indrapporteres via Incident Management eller Event Management geelder, at
Leverandgren straks skal oprette en Problem Record, hvis mindst et af faglgende punkter er
opfyldt:

1. Incidentet har eller har haft prioritet A eller B.

2. Incidentet har eller har haft prioritet C eller D, og Incidentet er eller kan veere genta-
gende.

3. Events, der viser en veesentlig negativ trend.

4. Udvalgte Events eller Incidents pA KOMBITs anmodning, dog hgjst 12 om aret. Events
papeget af KOMBIT, der viser en vaesentlig negativ trend er omfattet af punkt 3, og
teeller dermed ikke med i de maksimale 12 Events, der kan papeges af KOMBIT i
medfar af dette punkt.

For hver Problem Record skal Problem Management identificere og handtere de bagvedlig-
gende arsager, herunder Fejl, som beskrevet under neervaerende punkt 8.

Et Problem anses som indrapporteret, nar en af ovennavnte processer for fgrste gang hen-
vender sig til Problem Management vedrgrende handtering af det specifikke Problem.

9.1 Ydelser under Problem Management

Leverandgren skal som led i Problem Management identificere Root Cause(s) for de Inci-
dents, der eskaleres som Problems til Problem Management, afhjeelpe de Problems, som Le-
verandgren er ansvarlig for, jf. punkt 9.3, samt bistd med afhjeelpning af Problems, som Le-
verandgren ikke er ansvarlig for, jf. punkt 9.4.

Safremt et Incident udspringer af flere forskellige medvirkende Problems og/eller Root Cau-
ses, skal Leverandgren udfgre Problem Management i forhold til samtlige Problems og Root
Causes, herunder iagttage savel de krav, der geelder for Problems, som Leverandgren er an-
svarlig for, som kravene, der geelder for Problems, som Leverandgren ikke er ansvarlig for,
idet Leverandgren dog altid har pligt til at koordinere handtering af Problems, der har sam-
menhaeng, sa Problem Management processen optimeres, og risikoen for Incidents begraen-
ses mest muligt.

Leverandgrens Ydelser er generelt som fglger:

Modtagelse af indrapportering af Problem Record

Registrering og prioritering af Problems, jf. punkt 9.2

Identificering og dokumentering af Root Cause for Problems

Leverandgren skal, pa KOMBITs anmodning, anmode Tredjepartspro-

grammelleverandgrer og Anvendersystemleverandgrer om at fa

identificeret og dokumenteret Root Cause for Problems for alle prioritet A

og B Incidents, der skyldes forhold i Tredjepartsprogrammel eller Anven-

dersystemer

e Sikring af afhjeelpning af Problem, herunder at anmode om gennemfg-
relse af Change gennem Change Management og Release Management,
safremt dette er pakraevet

o Dokumentering af afhjeelpningen af Problems og Root Causes. Dette om-

fatter at opdatere Known Error Database. Ved forebyggende vedligehol-

delse skal Leverandgren oplyse arten heraf
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Leverandgren skal lgbende og mindst hver anden uge orientere KOMBIT omkring status pa
ovenstaende punkter og handtering af alle &bne Problem Records, herunder plan for diagno-
sticering og afhjeelpning af Problems og Root Causes. Tilsvarende fremlaeegges Problem Ma-
nagement status for KOMBIT ved driftsgruppemgder. Kategorisering og prioritering af Problem
Records kan evt. foregd pd samme mgade. Der henvises til bilag 7.2.G.

9.2 Prioritering af Problems

Alle Problems prioriteres i prioritet A, B, C eller D i henhold til prioriteten for det Incident, som
det pageeldende Problem har vaeret arsag til, og som Problem Management processen er
iveerksat pa baggrund af.

For prioriteringen geelder fglgende:

e Er et Incident handteret som en prioritet A Incident, skal det Problem, der
har veeret arsag til den pageeldende Incident, saledes tilsvarende priorite-
res som et prioritet A Problem.

e Har et Problem veeret arsag til flere Incidents, prioriteres det pageeldende
Problem i overensstemmelse med den hgjest prioriterede Incident.

e Er etlIncident i forbindelse med og/eller som fglge af Incident Manage-
ment processen nedprioriteret, skal det Problem, der har vaeret arsag til
den pageeldende Incident, prioriteres i overensstemmelse med den hgje-
ste prioritering, der har veaeret under Incident Management processen.

For de Problems, som ikke direkte eller indirekte er oprettet pa baggrund af et Incident, geel-
der, at de prioriteres i forhold til den type incidentprioritet, som de pagaeldende Problems i
veerste fald kunne medfagre pa et senere tidspunkt, safremt de ikke afhjeelpes.

Det er Leverandgrens ansvar at tildele Problems prioritet i overensstemmelse med ovensta-
ende angivelser samt at vurdere, om det pageeldende Problem helt eller delvist skal afhjeel-
pes af tredjemand og dermed anbefale eskalation til tredjemand.

Ved uenighed om en Problem prioritering, eller hvorvidt et Problem skal lgses af og ved
eskalering til tredjemand, treeffer KOMBIT beslutning herom, idet Leverandgren dog i sa fald
kan eskalere spgrgsmalet i overensstemmelse med Driftskontraktens punkt 33.2. Som alter-
nativ til en eskalation i overensstemmelse med Driftskontraktens punkt 33.2, kan Parterne
aftale, at afggrelsen pa Parternes uenighed udskydes, herunder med mulighed for efterfal-
gende eskalation i overensstemmelse med Driftskontraktens punkt 33.2.

Indtil spgrgsmalet om kategorisering af og/eller ansvaret for afhjeelpning af Problems er af-
gjort, skal Leverandgren handtere det pagaeldende Problem i henhold til KOMBITs beslut-
ning. Viser det sig efterfglgende gennem faelles erkendelse eller den sagkyndiges afggrelse,
at det pageeldende Problem burde have vaeret prioriteret og/eller afhjulpet af andre som an-
fort af Leverandgren, kan Leverandgren kraeeve dokumenterede meromkostninger, herunder i
forbindelse med ngdvendiggjort merarbejde, som fglge af KOMBITSs fejlagtige prioritering
og/eller ansvarsplacering, deekket af KOMBIT, idet det dokumenterede merarbejde betales i
overensstemmelse med Driftskontraktens bestemmelser om udfgrelse af timebaserede res-
sourcer.
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9.3 Problems, som Leverandgren er ansvarlig for

For alle Problems, herunder Fejl, som Leverandgren er ansvarlig for, skal Leverandgren af-
hjeelpe de pageeldende Problems inden for afhjeelpningstiderne, jf. punkt 9.3.1. Dette geelder
uanset, om et Problem skyldes Fejl i Programmel, i Konfigurationsmateriale, i Leverandgrens
Ydelser og/eller forhold i gvrigt, som Leverandgren er ansvarlig for.

Efter afhjeelpning af Problems skal sdvel Systemet i Driftsmiljget som Leverandgrens gvrige
Ydelser saledes opfylde Kontraktens krav, herunder saledes at konstaterede Fejl er afhjulpet.

9.3.1 Servicemal for afhjeelpning af Problems

Problems skal afhjeelpes inden for den afhjeelpningstid, der geelder for prioriteten af det pa-
geeldende Problem, medmindre andet aftales.

Servicemal for Problem Management
Afhjeelpningstider Servicemal

Tid til afhjeelpning 15 Arbejdsdage
Prioritet A Problem

Tid til afhjeelpning 30 Arbejdsdage
Prioritet B Problem

Tid til afhjeelpning 90 Arbejdsdage
Prioritet C Problem

Tid til afhjeelpning 180 Arbejdsdage
Prioritet D Problem

Tabel 9 Servicemal for afhjaelpning af Problems

Afhjeelpningstiden er tiden fra indrapportering af et Problem, jf. punkt 9, til Leverandgren har
afhjulpet det pageeldende Problem i Systemet i Driftsmiljget, medmindre andet aftales.

9.4 Problems, som Leverandgren ikke er ansvarlig for

For de Problems, som Leverandgren ikke er ansvarlig for, herunder fejl i Tredjepartsprogram-
mel og fejl i Anvendersystemer, skal Leverandgren proaktivt fglge op pa status og rapportere
herpa ved driftsgruppemgader, jf. punkt 9.1.

Leverandgren skal herunder gare ngdvendige tiltag for at minimere risikoen for, at det pa-
geeldende Problem medfagrer nye Incidents.

9.5 Servicemal for Root Cause Analyser

Det er et Servicemal, at en orientering indeholdende Root Cause Analyse for prioritet A og B
Problems i 95 % af alle tilfeelde per kalendermaned skal vaere KOMBIT i haende senest 5 Ar-
bejdsdage efter det pageeldende Problem er konstateret. Et Problem betragtes senest som
konstateret ved det farstkommende af fglgende tidspunkter:

e Problem er indrapporteret

e Problem Record er oprettet

e Senest 2 Dage efter starttidspunktet for Incidentet (kun for Problems relateret til Root

Cause for Incidents af varighed over 48 timer)
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Dog geelder det, at safremt arsagen til Problemet ikke er Leverandgrens ansvar, og feerdigge-
relse af Root Cause Analyse forsinkes grundet afventning af Tredjepartsprogrammelleveran-
dagrer, Anvendersystemleverandgrer eller Anvendere, kan Leverandgren ikke ggres ansvarlig
for forsinkelse ved levering af RCA. | stedet skal Leverandgren inden for Servicemalet anfare
en plan for indhentning af RCA-oplysninger fra Tredjepartsprogrammelleverandgrer, Anven-
dersystemleverandgrer eller Anvendere.

Service Desk

Supportansvaret omfatter at give adgang til en effektiv Service Desk. Leverandgren skal
handtere alle henvendelser og yde support til supportberettigede Brugere, KOMBIT, KOM-
BITs repraesentanter samt Anvendersystemleverandgrer. De supportberettigede Brugere er
navngivne superbrugere i kommunerne og hos kommunernes leverandgrer. Der henvises til
bilag 2 afsnit xxx. Service Desken skal for alle henvendelser sikre opfalgning over for den
person, der har henvendt sig.

Leverandgren skal levere fglgende Ydelser i forbindelse med Service Desk:

o Etablere og vedligeholde en supportorganisation, jf. punkt 10.1

e Modtagelse og handtering af henvendelser om Incidents, jf. punkt 10.4

e Lagbende holde Brugere informeret om status pa ikke-afsluttede henvendelser ved
hjeelp af telefon, SMS, mail og/eller hjemmeside.

e FEtablering, vedligeholdelse og anvendelse af IT Service Management system, jf. punkt

10.2

Modtagelse og handtering af henvendelser om Service Requests, jf. punkt 11

Levere dataudtreek over supporthenvendelser, jf. punkt 10.5

Oprette, nedleegge og administrere supportberettigede Brugere af Service Desken

Oprette, nedleegge og administrere Brugere

Leverandgren skal stille funktionalitet til radighed for kommunerne og KOMBIT til Ig-

bende at opdatere informationen om de supportberettigede Brugere.

10.1 Supportorganisation

Leverandgren skal etablere en supportorganisation, herunder Service Desk, i overensstem-
melse med processerne og anbefalingerne i ITIL v3 eller tilsvarende.

Leverandgren skal levere fglgende Ydelser i relation til supportorganisationen:

e 1st Level Support som en del af Service Desk. Dette omfatter at modtage og handtere
henvendelser og falge op over for den person, der har henvendt sig om support. Fo-
kus i 1st Level Support er typisk modtagelse af henvendelsen og opfglgning herpa.
1st Level Support varetages typisk af fagpersonale hos Leverandgren med seerlige
kompetencer inden for handtering af henvendelser, herunder hjzelp til anvendelse af
Systemet.

e Leverandgren skal fra 1st Level Support efter behov delegere til 2nd Level Support og
falge op herpa i forbindelse med handteringen af Incidents og Service Requests.

e 2nd Level Support pa Driftsmiljget, netveerksopkoblinger fra Driftsmiljget til internettet,
samt de dele af Systemet, som Leverandgren har supportansvar for, overfor egen 1st
Level Support. Fokus i 2nd Level Support er Omgaelse og afhjeelpning, f.eks. for Fejl
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ved Infrastruktur og Programmel leveret af Leverandgren. Denne type opgaver vareta-
ges typisk af fagpersonale hos Leverandgren med seerlige kompetencer inden for
disse omrader.

e Safremt Anvendersystemleverandarer eller Tredjepartsprogrammelleverandgrer ikke
lever op til de aftaler, de har indgdet med KOMBIT, er Leverandgaren forpligtet til at
falge op overfor de(n) pagaeldende leverandar(er) samt rapportere skriftligt til KOMBIT
om den manglende opfyldelse. KOMBIT er ansvarlig for at sikre det ngdvendige afta-
legrundlag med de pageeldende leverandgrer og vil give Leverandgren en overordnet
orientering om de dele af aftalerne, der har relevans i forhold til Driftskontrakten.

Leverandgren skal levere den forngdne support til Anvendersystemleverandgrers opkobling
og vedligeholdelse af Eksterne Snitflader.

Leverandgrer af henholdsvis Anvendersystemer og Tredjepartsprogrammel leverer support
pa henholdsvis deres respektive Eksterne Snitflader for Integrationer og Tredjepartsprogram-
mel, hvilket dog ikke fritager Leverandgren for sit opfglgningsansvar, jf. punkt 7.7.3.

Folgende enkelte kontaktpunkt hos Leverandgren skal kunne anvendes i forbindelse med
kontakt til Service Desk, jf. punkt 10.

Telefon Mail
| hele maleperioden [Tilbudsgiver udfylder] Tilbudsgiver udfylder]

Tabel 10: Kontaktpunkt til Service Desk hos Leverandgren

10.2 IT Service Management system

Leverandgren skal som en del af Driftskontrakten stille et IT Service Management system til
radighed for Service Desk til registrering og opfalgning pa henvendelser om Incidents, Pro-
blems, Changes og Service Requests. Alle henvendelser til Service Desk registreres heri og
prioriteres i den forbindelse som enten et Service Request, et Problem, en Change eller et
Incident.

IT Service Management systemet, der stilles til radighed af Leverandgren, skal bl.a. under-
stgtte folgende funktionalitet:

e Adgang til information om og statistik pa alle registrerede Incidents, Problems, Chan-
ges og Service Requests
o Registrering af falgende information:
o Registrering af Incidents, Problems, Changes og Service Requests skal om-
fatte informationer, som angivet under punkt 7, punkt 8 og punkt 11.
o Aktivitetslog
o Log over delegeringer og eskaleringer
o Tidspunkt for lukning af Incidents, Problems, Changes eller Service Requests
med angivelse af den lgsning, Omgaelse eller afhjaelpning, der er gennemfart,
og/eller vejledning, der er givet
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Herudover skal Leverandgren ggre det muligt at foretage indrapportering af Incidents, Pro-
blems, Changes og Service Requests via brugergreenseflade for supportberettigede Brugere
og/eller login til IT Service Management systemet. Efter indrapportering skal IT Service Ma-
nagement systemet returnere bekraeftelse med angivelse af unikt sags id. Supportberettigede
Brugere skal kunne se og tilga egne indrapporterede Incidents og Service Requests, savel
som ved sggning pa sags id for Incidents og Service Requests indrapporteret af andre Bru-
gere indenfor samme respektive administrative enhed. Det skal vaere muligt for KOMBIT eller
dennes repraesentant at fglge med i abne sager (eksempelvis Incidents, Service Requests og
Changes) ved hjeep af filtrering i IT Service Management systemet.

Leverandgren skal anvende et IT Service Management system, som har en snitflade, der kan
integreres til fra eksterne IT Service Management systemer, og stille snitfladen til rAdighed
for KOMBIT eller en repraesentant for KOMBIT.

Safremt KOMBIT stiller et IT Service Management system til radighed for Leverandaren, er
Leverandgren forpligtet til at anvende dette til fyldestg@rende registrering og opfglgning pa
henvendelser om Incidents, Problems, Changes og Service Requests. Det skal vaere muligt
for Leverandgren at anvende dette via savel en brugergreenseflade som en snitflade. Leve-
randgren har mulighed for at integrere eget IT Service Management system til KOMBITs IT
Service Management system via snitfladen med henblik pa registrering og opfalgning pa
Incidents, Problems, Changes og Service Requests.

Der ydes ikke seerskilt vederlag for Leverandgrens timer eller merudgifter til implementering
og drift af integrationer mellem Leverandgrens IT Service Management system og eksterne
IT Service Management systemer.

Leverandgren skal pa anmodning fra KOMBIT levere udtreek fra IT Service Management sy-
stemet ud fra parametre angivet af KOMBIT. Udtreekkene kan f.eks. omfatte oversigt over In-
cidents, Problems, Service Requests og Changes. Udtreekkene skal leveres til KOMBIT i et
excel format senest 2 Arbejdsdage regnet fra KOMBITs anmodning.

Endvidere skal Leverandgren pa anmodning fra KOMBIT levere udtreek af f.eks. oversigt
over alarmer, alarmpunkter, svartidsmalinger, stikpravemalinger, kontrolmalinger samt drifts-
effektivitetsmalinger. Udtraekkene skal bearbejdes af Leverandgren til et maskinlaesbart for-
mat, f.eks. CSV eller Excel, ud fra parametre angivet af KOMBIT. Udtreekkene skal leveres til
KOMBIT senest 2 Arbejdsdage regnet fra KOMBITs anmodning.

10.3 Systemets dertil indrettede hjemmeside

For at sikre tilstreekkelig information til Systemets Anvendere er Leverandgren ansvarlig for
at levere webservice, passende design af og indhold til en dertil indrettet hjemmeside.

Pa hjemmesiden forefindes driftsrelevant samt anden systemrelevant information. Hjemmesi-
den designes i samarbejde med KOMBIT. KOMBIT skal kunne tilga og opdatere dele af
hjemmesiden med f.eks. kommunerettet information eller uddannelsesmateriale.

Det er leverandgrens ansvar, at fglgende information opdateres pa den dertil indrettede
hjemmeside:

o Systemets og Driftsmiljgets aktuelle overordnede driftsstatus, jf. punkt 7.9
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o Ved prioritet A og B Incidents skal kritiske forhold om Incidentet formidles,
sammen med tydelig angivelse af Incident start og tidspunkt for seneste opda-
tering af status for Incidentet, samt nar lgst med lgsningstidspunkt

e Aktuel status pa:
o Miljger, jf. 7.2.C, tilgeengeligt for Anvendere
o Integrationer til Afsendersystem(er) skal vises
¢ Kendte Fejl, som bergrer Anvendernes mulighed for at arbejde problemfrit i Systemet
og Driftsmiljget skal veere beskrevet med status pa Fejl og evt. lgsningshorisont
(f.eks. med angivelse af release og dato, hvor Fejl forventes udbedret)
e Omgaelse til kendte Fejl skal veere beskrevet, sa det er muligt for Anvenderne at an-
vende Systemet og Driftsmiljget med sa fa gener som muligt
¢ Information og varsling om kommende Changes og Patches til og Versioner af Syste-
met og Driftsmiljget
Information om konkrete videreudviklingstiltag med tilhgrende plan for implementering
Seneste og foregdende release noter til Systemet og Driftsmiljget
Varsling ved genetablering af Eksternt Testmiljg, jf. punkt 17
Anden relevant support information til Systemets Anvendere, f.eks. betingelser for an-
vendelse af Service Desk

KOMBIT har ansvar for indkgb og lgbende fornyelse af supporthjemmesidens DNS navn.
KOMBIT kan veelge ogsa at udbyde webservice og/eller design af siden. | dette tilfaelde vil
Leverandgren fortsat skulle opdatere den dertil indrettede hjemmesides indhold som angivet
i dette afsnit eller efter aftale med KOMBIT.

10.4 Servicemal for Service Desk

Leverandgren skal pA KOMBITs anmodning give adgang til alle informationer om alle regi-
strerede Incidents, Problems og Service Requests, senest 3 Arbejdsdage efter anmodning
herom.

Servicemalene for Service Desk er beskrevet i Tabel 11 nedenfor.

Servicemal for Service Desk

Omrade Definition Servicemal Maling
Abningstid for Tidsrummet hvor Leverandgrens Service Males og dokumente-
Service Desk Service Desken er Desk skal have fglgende |res af Leverandgren.

bemandet og aben | abningstider:
for besvarelse af op-
kald For telefonhenvendelser:
08 til 16 pa Arbejdsdage

For henvendelser via mail
og webformular: Hele ma-
leperioden.
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Servicemal for Service Desk

Omrade Definition Servicemal Maling

Telefonhenven- Henvendelser til Le- |Personen, som henven- Dokumenteres af Le-

delser verandgrens Service |der sig, ma ikke blive verandgren i telefonsy-
Desk via telefon. mgadt af en optagettone. |stemet.

Den gennemsnitlige tele-
fonventetid ma ikke over-
stige 3 minutter over en
kalendermaned.
Telefonventetiden ma for
hvert enkelt opkald ikke
overstige 10 minutter.

Henvendelser via |Henvendelser til Le- |Personen, der henvender | Dokumenteres i Leve-
mail og webfor- verandgrens Service |sig, skal modtage en per- |randgrens IT Service
mular Desk via mail eller sonlig reaktion pa hen- Management system.
webformular. vendelsen inden for 3 ti-
mer — enten med Igsning
eller med besked pa,

hvordan og hvornar hen-
vendelsen vil blive hand-
teret. Servicemalet geel-
der kun i hele maleperio-

den.
Afslutning af sa- |1st Level Support er |65 % af alle henvendelser | Dokumenteres i Leve-
geri 1st Level den support, som opgjort for en kalender- randgrens IT Service
Support umiddelbart kan maned af gangen skal Management system.

ydes af Service Desk | veere afsluttet ved farste
overfor den person, |henvendelse i Service
der henvender sig. Desk.

F.eks. password re-
set.

Tabel 11: Servicemal for Service Desk

For telefoniske henvendelser er telefonventetiden den tid, der gar fra, der er telefonisk forbin-
delse til telefonsystemet hos Service Desk, og til personale hos Service Desk besvarer op-
kaldet og pabegynder modtagelse af henvendelsen. Safremt Leverandgren anvender en tele-
fonsluse gar telefonventetiden fra det tidspunkt, hvor brugeren har valgt personlig henven-
delse.

Leverandgren er pa anmodning fra KOMBIT forpligtet til at give KOMBIT indsigt i Leverandg-
rens malinger for Servicemal for Service Desk.

10.4.1 Option pa udvidelse af Service Deskens abningstid (Option 1)

Leverandgren har i bilag 7.2.B angivet en pris pa Option for udvidelse af Service Deskens
abningstid, jf. nedenstaende beskrivelse:
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Servicemal for Service Desk

Omrade Definition Servicemal Maling
Option pa udvidet | Tidsrummet hvor Leverandgrens Service Males og dokumente-
abningstid for Service Desken er Desk skal have fglgende |res af Leverandgren

Service Desk for |bemandet og &ben | abningstider: 24/7
telefonhenvendel- | for besvarelse af op-
ser kald

Tabel 12: Option pa udvidelse af Service Deskens &bningstid

10.5 Dokumentation af henvendelser til Service Desk

Generelt
Leverandgren skal manedligt og i gvrigt pA KOMBITs anfordring levere nedenstaende opga-
relser som dokumentation af henvendelser til Service Desk.

Som del af driftsrapporten, jf. bilag 7.2.G, skal Leverandgren levere en opggrelse (opggrelse
1) indeholdende statistik samt en opggrelse af periodens henvendelser. Opggrelse 1 skal le-
veres i et maskinleesbart format, samt omfatte fglgende information for hver henvendelse:

¢ Dato

o Klokkesleet

e Sagsid

e Brugerens navn

e Brugerens organisation

o Brugerkategori, dvs. om personen, der henvender sig, er Primaere Bruger, Sekundeer
Bruger, Anvendersystemleverandagr, KOMBIT o.lign.

¢ Henvendelsesform (telefon, mail, web eller andet)

o Henvendelseskategori (Incident eller Service Request, herunder type)

Request Fulfilment

Leverandgren skal som en del af Request Fulfiiment processen varetage alle henvendelser i

form af Service Requests, der udgar forespgrgsler om information eller gennemfgrsel af for-

udgaende aftalte Standard Changes eller bestilling og handtering af eventuelle standardydel-
ser.

Leverandgren skal levere fglgende Ydelser i forbindelse med Request Fulfiiment:

o Udarbejde og vedligeholde et servicekatalog indeholdende oversigt over Request Ful-
filment ydelser, herunder standardydelser, med fastsatte Servicemal for reaktionstid
og lgsningstid
Modtagelse af og besvarelse af henvendelser om Service Requests, jf. punkt 10

o Registrering af henvendelsen til Service Desk som en Service Request, jf. punkt 10
Klassificering af henvendelser om Service Requests for efterfglgende at kunne identi-
ficere relevante indsatsomrader med henblik pa at reducere antallet af henvendelser
om Service Requests

o Afklaring og besvarelse af forespgrgsler om information relateret til anvendelsen af
Systemet

e Gennemfare forhdndsgodkendte Standard Changes
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¢ Initiere Change Management processen baseret pa henvendelse om anmodning om
gennemfgrelse af en Change

Forhandsgodkendelse af Standard Changes foretages i Change Advisory Board, jf. bilag
7.2.G. Derefter skal de godkendte Standard Changes ikke godkendes enkeltvis af Change
Advisory Board, men kan udfagres af Service Desk i overensstemmelse med forhandsgodken-
delsen.

11.1 Indrapportering af information om Service Requests

Leverandgren skal sikre, at der i forbindelse med henvendelser om Service Requests til Ser-
vice Desk som minimum indrapporteres fglgende information:

Tidspunkt for modtagelsen af Service Request

Formal med den pagaeldende Service Request

Identifikation af den person og organisation, der har henvendt sig

Kontaktperson i organisationen, der indrapporterer den pageeldende Service Request
Beskrivelse af den pageeldende Service Request, herunder hvilken Ydelse, der gn-
skes udfart

e Eventuelle bilag til belysning af den pagaeldende Service Request

Oplysningerne indrapporteres i IT Service Management systemet.

11.2 Servicemal for Service Requests

Leverandgrens ydelser omfatter Request Fulfiiment ydelser med fastsatte Servicemal for re-
aktionstid og lgsningstid. Leverandgren skal uden ungdigt ophold registrere og handtere Ser-
vice Requests.

Reaktionstiden er tiden, der méa ga, fra bestilling, til Leverandgren skal have pabegyndt udfa-
relsen af opgaven. Ved bestilling af Igbende ydelser (f.eks. bestilling af ekstraordinaer Ser-
vice Desk-ydelser efter Overtagelsesdagen) er reaktionstiden dog tiden, der ma ga fra bestil-
ling, til Leverandgren skal have pabegyndt handtering af bestillingen.

Lasningstid er tiden, der ma ga, fra bestilling, til Leverandaren skal have leveret Service
Reqguesten endeligt og i overensstemmelse med kravene til Service Requesten. Ved bestil-
ling af labende ydelser (f.eks. bestilling af ekstraordinger Service Desk-ydelser efter Overta-
gelsesdagen) er lgsningstiden dog tiden, der ma ga fra bestilling, til Leverandgren skal have
pabegyndt levering af Service Requesten i overensstemmelse med kravene til Service
Requesten.

For Request Fulfilment ydelser, hvor Leverandgren ikke har angivet et specifikt Servicemal i
servicekataloget, er kravet til Igsningstid 3 Arbejdsdage.

Leverandgren skal levere udkast til et Servicekatalog. Servicekataloget skal veere udarbejdet
og godkendt inden Driftsprgvens begyndelse. Servicekataloget kan udvides med nye og/eller
a&ndrede Request Fulfilment ydelser samt dertilhgrende Servicemal.

KOMBIT har krav om fglgende standardydelser beskrevet under punkt 11.2.1- 0 som Service
Requests. Standardydelserne kan bestilles af KOMBIT et ubegreenset antal gange.
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Leverandgren vil modtage en engangsbetaling, som er den fulde betaling for standardydel-
serne beskrevet i punkt 11.2.1, 11.2.4, 11.2.5 og 0, idet der dog ogsa til standardydelsen un-
der punkt 11.2.2 og 11.2.3 kan kraeves Igbende betaling, hvis Leverandgren har angivet en
pris herfor i bilag 7.2.B.

11.2.1 Udarbejdelse af ISAE 3402 type 2 revisionserkleering (udover dem, som er en del af det
faste vederlag)

Service Request | 3402 type 2 revisionserklaering

Kort beskrivelse | Leverandgren skal udarbejde en ISAE 3402 type 2 erkleering efter gn-
ske fra KOMBIT i henhold til punkt 26.2. Erkleeringen skal fglge ret-
ningslinjerne for indhold naevnt i punkt 26.2.

Pris Seerskilt betalbar ydelse, jf. bilag 7.2.B

Servicemal e Reaktionstid: 5 Arbejdsdage

e Lgsningstid: 90 dage

11.2.2 Service Desk-ydelser fgr Overtagelsesdagen

Service Request | Service Desk-ydelser fgr Overtagelsesdagen

Kort beskrivelse | Leverandgren skal ved bestilling af denne standardydelse levere Ser-
vice Desk-ydelser som beskrevet i punkt 10, saledes det er muligt for
Anvendersystemleverandgrer, supportberettigede Brugere og KOMBIT
at fa hjeelp til eksempelvis test og bestillinger inden Overtagelsesdagen.
Bemaerk, at Leverandgren fra Overtagelsesdagen skal levere Service
Desk-ydelser som beskrevet i punkt 10 som del vederlaget for henven-
delser om support til Service Desk i bilag 7.2.B.

Pris Seerskilt betalbar ydelse, jf. bilag 7.2.B
Servicemal e Reaktionstid: 2 Arbejdsdage
e Lgsningstid: 90 Dage

11.2.3 Ekstraordinaer Service Desk-ydelser efter Overtagelsesdagen

Service Request | Ekstraordineer Service Desk-ydelser efter Overtagelsesdagen

Kort beskrivelse | Leverandgren skal ved bestilling af denne standardydelse i tillaeg til
Service Desk-ydelserne beskrevet i punkt 10 levere ekstraordinaer Ser-
vice Desk-ydelser, som indkluderer en gget bemanding med 50 %,
samt en udvidelse af Service Deskens abningstid til 24/7.

Pris Seerskilt betalbar ydelse, jf. bilag 7.2.B

Servicemal o Reaktionstid: 2 Arbejdsdage

e Lgsningstid: 60 Dage

11.2.4 Opseet Integration til andet system

Service Request | Opseet Integration til andet system

Kort beskrivelse | Leverandgren skal ved bestilling af denne standardydelse tilkoble et
konkret Anvendersystem til Systemet og i denne forbindelse yde stgtte
til Anvendersystemleverandgr og KOMBIT i opseetning og teststgatte.
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Leverandgren skal saledes efter bestillingen oprette Integration mellem
et Anvendersystem og Systemet i Driftsmiljget. Dette omfatter:

o Etablering af teknisk adgang for Anvendersystemet til Systemet i
Driftsmiljget, herunder Produktionsmiljget og Eksternt Testmilja,
konfiguration af firewalls, porte, og andet hardware.

e Assistere med oprettelse af tilslutnings- og serviceaftale, geel-
dende for alle services fra Systemet i Driftsmiljget

o Oprette Anvendersystemleverandgar i IT Service Management sy-
stemet, saledes at disse kan oprette Incidents, Service Requests
mv.

Efter oprettelsen af teknisk adgang, skal Leverandgren deltage i Anven-
dersystemets test og radgivning af Anvendersystemleverandgren i et ri-
meligt omfang, dog maksimalt 1 mandedag (forstaet som 8 timer).

Pris

Seerskilt betalbar ydelse, jf. bilag 7.2.B

Servicemal

o Reaktionstid: 5 Arbejdsdage
e Lgsningstid: 20 Arbejdsdage

11.2.5 Opseet og nedtag Supplerende Testmiljg

Service Request

Opseet og nedtag Supplerende Testmiljg

Kort beskrivelse

Leverandgren skal ved bestillingen af denne standardydelse klargare et
milja til at foretage afpravning, jf. bilag 6. Nar KOMBIT har bestilt denne
standardydelse, skal Leverandgren levere fglgende Ydelser:

e Leverandgren skal opseette og vedligeholde et testmiljg, som
skal anvendes til afprgvning af Systemet, jf. bilag 6

e Leverandgren skal installere ngdvendigt programmel til anven-
delse af Systemet i testmiljget

o Leverandgren skal oprette brugere, som skal have adgang til Sy-
stemet i testmiljget

e Leverandgren skal indleese data i Systemet i testmiljget pa bag-
grund af udtreek fra Systemet i Produktionsmiljget eller fra en an-
den kilde anvist af KOMBIT. Data skal kunne anonymiseres.

e Leverandgren skal efter aftale med KOMBIT nedtage testmiljget,
herunder slette data.

Testmiljget vil veere bestilt af KOMBIT til et bestemt formal. Det skal
veere muligt for kommunerne at anvende testmiljget fra kommunernes
IT-miljg eller fra en af KOMBIT anvist lokation, som er kompatibel her-
med.

Efter farste opseaetning af miljget i denne standardydelse skal Leveran-
dgren udfgre og besta en installationstest, jf. bilag 6.

Pris

Seerskilt betalbar ydelse, jf. bilag 7.2.B

Servicemal

e Reaktionstid:
o Lasningstid opseetning: 15 Arbejdsdage
e Lgsningstid nedtagning: 5 Arbejdsdage
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11.2.6 Standardudtraek til Statens Arkiver

Service Request | Standardudtraek til Statens Arkiver

Kort beskrivelse | Udtreekket til Statens Arkiver dannes ud fra en backup fra et arsskifte

og afleveres i et format beskrevet og godkendt af Statens Arkiver. Ud-
over udtraekket leveres den til arkiv-versionen sdkaldte context-doku-
mentation, det vil bl.a. sige lovgrundlag og aftalegrundlag med Statens
Arkiver.

Se endvidere bilag 2.1, afsnit 6.4.4.

Pris

Seerskilt betalbar ydelse, jf. bilag 7.2.B

Servicemal o Reaktionstid: 2 Arbejdsdage

e Lgsningstid: Skal leveres til Statens Arkiver senest 20 Arbejds-
dage efter bestilling

Access Management

Leverandgren skal som en del af Access Management til Driftsmiljget handtere korrekte ad-
12. gange og rettigheder til Leverandgrens medarbejdere.

Leverandgren skal levere fglgende ydelser:

Modtage og behandle forespgrgsler om tildeling af rettigheder i henhold til geeldende
regler fastlagt under Information Security Management

Tildele og fjerne rettigheder

Tilsikre, at behgrig Monitorering og kontrol af, at rettigheder er opsat i Driftsmiljget
Oprette, nedleegge og administrere godkendte Brugere i Service Desk

Etablering adgang til det Eksterne Testmiljg for myndigheder og leverandgrer
Udfgrelse af et arligt review af tildelte rettigheder og distribuering af rapporten til
KOMBIT

Servicemal for drift

[Punkt 13 med underpunkter udgegr minimumskrav, som Tilbudsgiver ikke kan tage forbehold
overfor.]

Leverandgrens driftsydelser bestar overordnet af falgende:

Driftsafvikling af Systemet i Driftsmiljget, jf. bilag 7.2.C, herunder sikre korrekt ekse-
kvering af dataoverfarsler i forbindelse med Integrationer til Anvendersystemer.
Agere proaktivt og sikre hgj driftsstabilitet og et hgjt serviceniveau, herunder sikre at
Brugerne af Systemet oplever hgj kvalitet ved anvendelse af Systemet.

Sikring af, at der fares regnskab over malt driftseffektivitet og svartider med henblik
pa driftsrapportering, jf. bilag 7.2.G.

Servicemal for driftsafvikling som beskrevet i punkt 13 og underpunkter er opdelt i Service-
mal for Applikationsdrift, jf. punkt 13.1, Servicemal for Infrastrukturdrift, jf. 13.2, en opggrelse
af Kombineret Tilgeengeligheds Servicemal, jf. punkt 13.3, en opggrelse af Systemets bruger-
oplevede driftseffektivitet, jf. punkt 13.4, samt en opsummering af Servicemalene i punkt 13.1
0g 13.2 i punkt 0.
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13.1 Servicemal for Applikationsdrift

Nedenfor angives farst Servicemal til driftseffektivitet, dernaest maling af driftseffektivitet.

13.1.1 Servicemal for driftseffektivitet for Applikationsdrift

Systemet i Produktionsmiljget, Praeproduktionsmiljget og Eksternt Testmiljg skal driftsafvikles
hele dggnet alle Dage bortset fra, nar der udfares sendringer i servicevinduer, jf. punkt 18.5.

Servicemalene for driftseffektiviteten af Systemet i Produktionsmiljget er 99,5
Servicemalene for driftseffektiviteten af Systemet i Preeproduktionsmiljget er 95,0 %

Servicemalene for driftseffektiviteten af Systemet i det Eksterne Testmiljg er 98,0 %

Applikationsdrift
Servicemal for driftsef-

fektivitet for Systemet Maleperiode 1

per miljg
Produktionsmiljget 99,5 %
Preeproduktionsmiljget 95,0 %
Eksternt Testmiljg 98,0 %

Tabel 13 Oversigt over Servicemal for Applikationsdrift

13.1.2 Maling af driftseffektivitet for Applikationsdrift

Driftseffektiviteten males for Systemet som helhed for henholdsvis Produktionsmiljg, Preepro-
duktionsmiljg og Eksternt Testmiljg, og driftseffektivitetsprocenten opggares saledes per miljg:

Tilgaengelig Driftstid x 100 %
Aftalt Driftstid

Ved "Tilgeengelig Driftstid” forstas, at hele Systemet kan anvendes til normal driftsafvikling
herunder uden driftsforstyrrelser i form af prioritet A Incidents eller prioritet B Incidents, jf.
punkt 7.3.Tidsrum, hvor der er prioritet A Incidents eller prioritet B Incidents fragar saledes i
Tilgeengelig Driftstid. Dog bemeerkes det, at tidsrum med prioritet A eller B Incidents som
falge af for lange svartider ikke fragar i Tilgeengelig Driftstid, jf. punkt 14.3.5 og 14.4.5. Tids-
rum med for lange svartider fragar i stedet i Tilgaengelig Driftstid i overensstemmelse med
det i punkt 14.3.6 og 14.4.6 anfgrte. Herudover fragar tidsrum i Tilgeengelig Driftstid, hvor Le-
verandgrens forhold indebaerer en ungdig forhaling af Igsningen pa et Incident, hvor Leve-
randgren ikke eller kun delvis er ansvarlig for arsagen, jf. herunder punkt 7.7.3.

Der skal ved enhver driftsforstyrrelse som fglge af prioritet A Incidents eller prioritet B Inci-
dents fratreekkes minimum 5 minutter i Tilgeengelig Driftstid, idet al yderligere driftsforstyr-
relse opgares per pabegyndt minut, driftsforstyrrelsen varer.

| tilfeelde af, at fejlfri driftsafvikling ikke kan opretholdes som fglge af en driftshindring, som
KOMBIT og/eller KOMBITs gvrige leverandgrer er ansvarlig for (eksempelvis fejl i Anvender-
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systemer eller i andre systemer, som Leverandgren ikke er ansvarlig for), eller udefra kom-
mende driftsforstyrrelser (nedetid pa forbindelsen til de offentlige registre, hvor der foretages
opslag og berigtigelser mv.), fragar dette ikke i den Tilgaengelige Driftstid.

Dette geelder tilsvarende, hvis KOMBIT ikke har opfyldt sine forpligtelser under Kontrakten,
og dette dokumenterbart — som eneste arsag - har medfart, at fejlfri driftsafvikling ikke har
kunnet opretholdes og/eller genetableres. | sddanne tilfeelde fragar den dokumenterede peri-
ode ikke i den Tilgeengelige Driftstid.

Leverandgren har bevisbyrden for, at en driftsforstyrrelse skyldes forhold, som Leverandgren
ikke er ansvarlig for.

Driftsforstyrrelser regnes fra det tidspunkt, hvor Leverandgren konstaterer eller burde have
konstateret en prioritet A Incident eller prioritet B Incident, og indtil normal driftsafvikling er
genetableret i form af, at de(n) pageeldende Incident(s) er lgst, jf. punkt 7.6. For sa vidt angar
driftsforstyrrelser, som andre er ansvarlige for, men som forlaeenges og/eller forveerres som
folge af Leverandgrens forhold, regnes Leverandgrens ansvar for driftsforstyrrelsen fra det
tidspunkt, hvor Leverandgren burde have handlet i forhold til Incidentet, og indtil Leverandg-
ren har handlet.

Hvis der opstar flere pa hinanden fglgende Incidents fragar perioden mellem to pa hinanden
falgende prioritet A eller prioritet B Incidents i Tilgeengelig Driftstid, hvis perioden er kortere
end varigheden af den sidste Incident. Dette geelder dog ikke, hvis perioden mellem to pa
hinanden fglgende Incidents er leengere end 60 minutter.

Eksempel 1:

En driftsforstyrrelse forarsaget af et Prioritet B Incident varer 29 minutter. Systemet
driftsafvikles herefter i normal drift i 20 minutter, hvorefter der indtreeder en ny drifts-
forstyrrelse i form af et Prioritet A Incident, som varer 38 minutter. | dette eksempel er
den mellemliggende periode med normal drift kortere end den efterfglgende driftsfor-
styrrelse og samtidig kortere end 60 minutter. Derfor regnes driftsforstyrrelsen som 29
minutter + 20 minutter + 38 minutter, i alt 87 minutter, dvs. der skal fraga 87 minutter i
den Tilgaengelige Driftstid.

Eksempel 2:

En driftsforstyrrelse forarsaget af tn Prioritet B Incident varer 120 minutter. Systemet
driftsafvikles herefter i normal drift i 40 minutter, hvorefter der indtreeder en ny drifts-
forstyrrelse i form af et Prioritet A Incident, som varer 38 minutter. | dette eksempel er
den mellemliggende periode med normal drift kortere end 60 minutter, men laengere
end den efterfglgende driftsforstyrrelse. Derfor regnes driftsforstyrrelsen som 120 mi-
nutter + 38 minutter, i alt 158 minutter, dvs. der skal fraga 158 minutter i den Tilgeen-
gelige Driftstid.

Den "Tilgeengelige Driftstid” og "Aftalte Driftstid” males i hele minutter.
Driftseffektiviteten opggres i procent med to decimalers ngjagtighed.
Tid i aftalte servicevinduer fraregnes i Tilgeengelig Driftstid og Aftalt Driftstid. Safremt Leve-

randgren anvender mere tid til servicevinduet end aftalt, jf. servicevinduerne i punkt 18.5, fra-
gar den for meget anvendte tid i den Tilgaengelige Driftstid.
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Leverandgren skal male og manedligt rapportere pa driftseffektiviteten i henhold til ovensta-
ende bestemmelser.

Leverandgren skal sgrge for, at der fares regnskab over opnaet driftseffektivitet, som indbe-
rettes som en del af driftsrapporteringen, jf. bilag 7.2.G.

Driftseffektiviteten males og opggares saerskilt for henholdsvis a) Maleperiode 1 og b) Malepe-
riode 2.

13.2 Servicemal for Infrastrukturdrift

Nedenfor angives farst Servicemal til driftseffektivitet, dernaest maling af driftseffektivitet.

13.2.1 Servicemal for driftseffektivitet for Infrastrukturdrift

Produktionsmiljget, Preeproduktionsmiljget og Eksternt Testmiljg skal driftsafvikles hele dag-
net alle Dage bortset fra, nar der udfares aendringer i servicevinduer, jf. punkt 18.5.

Servicemalene for Produktionsmiljgets driftseffektivitet er 99,9 % i bade Maleperiode 1 og
Maleperiode 2.

Servicemalene for driftseffektivitet af Preeproduktionsmiljg er 95,0 % i bade Maleperiode 1 og
Maleperiode 2.

Servicemalene for driftseffektivitet af det Eksterne Testmiljg er 98,0 % i Maleperiode 1 samt
95,0 % i Maleperiode 2.

Infrastrukturdrift
Servicemal for Maleperiode 1
driftseffektivitet per miljg
Produktionsmiljget 99,5 %
Praeproduktionsmiljget 95,0 %
Eksternt Testmiljg 98,0 %

Tabel 14 Servicemal for driftseffektivitet for Infrastrukturdrift

13.2.2 Maling af driftseffektivitet for Infrastrukturdrift

Driftseffektiviteten males for Systemet som helhed for henholdsvis Produktionsmiljg, Preepro-
duktionsmiljg og Eksternt Testmiljg, og driftseffektivitetsprocenten opggares saledes per miljg:

Tilgeengelig Driftstid x 100 %
Aftalt Driftstid

Ved "Tilgeengelig Driftstid” forstas, at hele Systemet kan anvendes til normal driftsafvikling
herunder uden driftsforstyrrelser i form af Prioritet A Incidents eller Prioritet B Incidents, jf.
punkt 7.3. Tidsrum, hvor der er Prioritet A Incidents eller Prioritet B Incidents fragar saledes i
Tilgeengelig Driftstid. Herudover fragar tidsrum fra Tilgaengelig Driftstid, hvor Leverandarens
forhold indebeerer en ungdig forhaling af lasningen pa et Incident, jf. punkt 7.7.3, hvor Leve-
randgren ikke eller kun delvis er ansvarlig for arsagen.
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Der skal ved enhver driftsforstyrrelse i tilgeengeligheden som falge af Prioritet A Incidents el-
ler Prioritet B Incidents fratraekkes minimum 5 minutter i Tilgaengelig Driftstid, idet al yderli-
gere driftsforstyrrelse opgares per pabegyndt minut, driftsforstyrrelsen varer.

| tilfeelde af, at fejlfri driftsafvikling ikke kan opretholdes som fglge af en driftshindring, som
KOMBIT og/eller KOMBITs @gvrige leverandgrer er ansvarlig for (eksempelvis fejl i Anvender-
systemer eller i andre systemer, som Leverandgren ikke er ansvarlig for), udefra kommende
driftsforstyrrelser (nedetid pa forbindelsen til de offentlige registre, hvor der foretages opslag
og berigtigelser mv.), fragar dette ikke i den Tilgeengelige Driftstid.

Dette geelder tilsvarende, hvis KOMBIT ikke har opfyldt sine forpligtelser under Kontrakten,
og dette dokumenterbart — som eneste arsag - har medfart, at fejlfri driftsafvikling ikke har
kunnet opretholdes og/eller genetableres. | sddanne tilfeelde fragar den dokumenterede peri-
ode ikke i den Tilgeengelige Driftstid.

Leverandgren har bevisbyrden for, at en driftsforstyrrelse skyldes forhold, som Leverandgren
ikke er ansvarlig for.

Driftsforstyrrelser regnes fra det tidspunkt, hvor Leverandgren konstaterer eller burde have
konstateret en Prioritet A Incident eller Prioritet B Incident, og indtil normal driftsafvikling er
genetableret i form af, at de(n) pageeldende Incident(s) er lgst, jf. punkt 7.6. For sa vidt angar
driftsforstyrrelser, som andre er ansvarlige for, men som forlaeenges og/eller forveerres som
folge af Leverandgrens forhold, regnes Leverandgrens ansvar for driftsforstyrrelsen fra det
tidspunkt, hvor Leverandgren burde have handlet i forhold til Incidentet, og indtil Leverandg-
ren har handlet.

Hvis der opstar flere pa hinanden fglgende Incidents fragar perioden mellem to pa hinanden
fglgende Prioritet A eller Prioritet B Incidents i Tilgeengelig Driftstid, hvis perioden er kortere
end varigheden af den sidste Incident. Dette geelder dog ikke, hvis perioden mellem to pa
hinanden fglgende Incidents er leengere end 60 minutter.

Safremt Systemet i Produktionsmiljget, forud for indtreeden af en Prioritet A eller Prioritet B
Incident, har befundet sig i en ikke-redundant tilstand, beregnes Incidentstart (og dermed
driftsforstyrrelsens start) fra det tidspunkt, hvor den ikke-redundante tilstand opstod, selvom
driftsforstyrrelsen farst opstod senere. En ikke-redundant tilstand betyder en tilstand, hvor ét
produktionssite har veeret utilgeengeligt, eller hvor enkeltkomponenter i Systemet har veeret
fejlbeheeftet, saledes at der har optradt et single-point-of-failure i Systemet i Produktionsmil-
joet.

Den "Aftalte Driftstid" er hele Maleperioden.
Den "Tilgeengelige Driftstid” og "Aftalte Driftstid” males i hele minutter.

Driftseffektiviteten opggres i procent med to decimalers ngjagtighed.

Tid i aftalte servicevinduer fraregnes i Tilgeengelig Driftstid og Aftalt Driftstid. Safremt Leve-
randgren anvender mere tid til servicevinduet end aftalt, jf. servicevinduerne i punkt 18.5, fra-
gar den for meget anvendte tid i den Tilgaengelige Driftstid.

Leverandgren skal male og manedligt rapportere pa driftseffektiviteten i henhold til ovensta-
ende bestemmelser.

Leverandgren skal sgrge for, at der fgres regnskab over opnaet driftseffektivitet, som indbe-
rettes som en del af driftsrapporteringen, jf. bilag 7.2.G.
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13.3 Kombineret Tilgeengeligheds Servicemal

Leverandgren skal manedsvis opggre og rapportere pa det Kombinerede Tilgeengeligheds
Servicemal (KTS), jf. bilag 7.2.B punkt 9.

KTS omfatter et kombineret Infrastrukturdrift og Applikationsdrift Servicemal for den totale
driftseffektivitet pa Produktionsmiljget. KTS for Systemet opgares pa falgende made:

Maling for Produktionsmiljget:
(Opgjort driftseffektivitet for Applikationsdrift i henhold til punkt 13.1.2 i % + opgjort driftsef-
fektivitet for Infrastrukturdrift i henhold til punkt 13.2.2 i %) — 100 % = KTS i %.

13.4 Systemets brugeroplevede driftseffektivitet

Leverandgren skal manedsvis opggre og rapportere pa Systemets brugeroplevede driftsef-
fektivitet for Applikationsdrift og Infrastrukturdrift, bade individuelt og samlet for henholdsvis
Produktionsmiljag, Preeproduktionsmiljg og Eksternt Testmiljg for henholdsvis Maleperiode 1
og Maleperiode 2.

Systemets brugeroplevede driftseffektivitet er udtryk for oplevelsen af den samlede drift set
fra Anvendernes synspunkt, og der sondres derfor ikke mellem, om en driftshindring skyldes
forhold, som Leverandgren er ansvarlig for eller ej.

Systemets oplevede driftseffektivitet for Applikationsdrift og Infrastrukturdrift opgeres saledes
per milja:

Tilgeengelig Driftstid x 100 %
Aftalt Driftstid

Ved "Tilgeengelig Driftstid” forstas, at hele Systemet kan anvendes til normal driftsafvikling
herunder uden driftsforstyrrelser i form af prioritet A Incidents eller prioritet B Incidents, jf.
punkt 7.3. Tidsrum, hvor der er prioritet A Incidents eller prioritet B Incidents fragar saledes i
Tilgeengelig Driftstid. Dette geelder ogsa ved prioritet A Incidents eller prioritet B Incidents,
hvor Leverandaren ikke eller kun delvis er ansvarlig for arsagen.

Ved opggrelse af Systemets brugeroplevede driftseffektivitet for den samlede effekt af Appli-
kationsdrift og Infrastrukturdrift geelder, at samtidige tidsrum med driftsforstyrrelser for Appli-
kationsdrift og Infrastrukturdrift ikke adderes.

13.5 Oversigt over Servicemal for Applikationsdrift og Infrastrukturdrift

Indevaerende afsnit er en opsummering af Servicemalene fra punkt 13.1 og 13.2 samt deres
underpunkter.

Servicemal fra Applikationsdrift, jf. punkt 13.1:
Applikationsdrift
Servicemal for
driftseffektivitet for Sy-
stemet per miljg

Maleperioden

Produktionsmiljget 99,5 %
Preeproduktionsmiljget 95,0 %
Eksternt Testmiljg 98,0 %
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Servicemal fra Infrastrukturdrift, jf. punkt 13.2:

Infrastrukturdrift
Servicemal for
driftseffektivitet per miljg

Maleperioden

Produktionsmiljget 99,5 %
Preeproduktionsmiljget 95,0 %
Eksternt Testmiljg 98,0 %

Systemets svartider

KOMB:T

[Punkt 14 med underpunkter udggr et minimumskrav, som Tilbudsgiver ikke kan tage forbe-

hold overfor.]
14,

14.1 Generelt om svartider

Leverandgren skal i Produktionsmiljget foretage svartidsmalinger for funktionaliteten i Syste-
met, som den anvendes af Brugere, Anvendere og Anvendersystemer via greenseflader til

Systemet og som den i gvrigt udfgres af Systemet automatisk.

Svartidsmalingerne skal redeggare for, om der er vaesentlige udsving i svartiderne for funktio-
nalitet i Systemet. Formalet med Leverandgrens svartidsmalinger er at male og dokumen-
tere, at Leverandgren overholder Servicemal for svartider, samt identificere, hvor eventuelle
lange svartider opstar ved eksekveringen af funktionalitet i Systemet, eller hvor eventuelle
lange svartider opstar ved udfgrelsen af automatiserede funktioner i Systemet.

Leverandgren skal gennem probemalinger og/eller svartidsmalinger kunne redeggare for den
brugeroplevede svartid, saledes det giver et klart billede af, hvordan Systemet fungerer set

fra Brugernes synsvinkel.

Leverandgren har ansvaret for at sikre, at krav og Servicemal til alle svartider overholdes.

Leverandgren skal opsaette Monitorering med alarmer, der muligger hurtig handtering af Inci-

dents, som beskrevet i punkt 14.3.5 og 14.4.5.

Leverandgren skal til svartidsmalingerne anvende en logning, der er passende detaljeret, sa-
ledes at dokumentationskrav kan imgdekommes, herunder at hver maling skal registrere
starttidspunkt, sluttidspunkt, navnet pa funktionen og kategori (jf. punkt 14.3.2 og punkt

14.4.2).

Der geelder Servicemal for svartider for hele funktionaliteten i Systemet. | forhold til maling og

opggrelse af svartider er funktionaliteten grupperet, som falger:

¢ Funktionalitet udstillet via Systemets brugergreenseflader, jf. punkt 14.3.
e Funktionalitet udstillet via Systemets Eksterne Snitflader, jf. punkt 14.4.

Der geelder forskellige metoder for svartidsmaling og -opgarelse til felgende anvendelser:
e Initiering af Incident Management proces (baseres pa stikprgvemalinger), jf. punkt

14.3.5 09 14.4.5

e Beregning af tidsrum med driftsforstyrrelser pga. lange svartider (baseres pa stikprga-

vemalinger), jf. punkt 14.3.6 og 14.4.6
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e Svartidstest ifm. aendringer pa Systemet, Praver mm. (baseres pa kontrolmaling), jf.
punkt 14.5.

14.2 Modregning af svartid uden for Systemet

Séafremt der er svartider fra Integrationer til andre systemer og retur modregnes denne del
(Integrationers Svartid’) i den samlede malte svartid, men Leverandaren skal dokumentere
tiden for Integrationers Svartid. Den samlede malte svartid udger dermed den brugerople-
vede svartid som rapporteres jf. bilag 7.2.G. Er Leverandgren ikke i stand til at dokumentere
tiden for Integrationers Svartid, leegges den samlede malte svartid til grund inklusive tiden for
Integrationers Svartid, og Leverandgren er sdledes ansvarlig for at sikre, at den samlede
malte svartid overholder Servicemalene angivet i punkt 14.3.4 og punkt 14.4.4.

Leverandgren skal sikre, at svartiden fra Integrationer til Anvendersystemer males og opgga-
res separat, saledes at henholdsvis Systemets svartid, Integrationers Svartid og den samlede
svartid for hvert malepunkt kan dokumenteres som en del af driftsdokumentationen. Leveran-
dgren skal fremleegge denne Dokumentation som bilag til driftsrapporten.

Safremt svartiderne fra Integration med et Anvendersystem ikke opfylder aftalte svartider

med den pageeldende Anvendersystemleverandgr, skal Leverandgren orientere KOMBIT

herom og via Incident Management processen, jf. punkt 7, rejse sag over for Anvendersy-
stemleverandgren med henblik pa at fa afhjulpet forholdet.

For alle svartider geelder, at forsinkelser i Systemets svartider grundet forhold, som Leveran-
dgren dokumenterbart ikke er ansvarlig for, fratraekkes ved beregning af svartider. Sadanne
forhold kan eksempelvis veere fejl i andre systemer, som Leverandgren ikke er ansvarlig for,
nedetid pa forbindelsen til de offentlige registre, hvor der foretages opslag og berigtigelser
mv. Leverandgren har bevisbyrden for, at en forsinkelse skyldes et af de naevnte forhold,
samt pligt til at kunne dokumentere den andel af svartiderne, der skal fratraekkes svartiderne
pga. samme forhold.

Leverandgren skal udarbejde detaljeret redegarelse for svartidsmalingerne fremfor kun at op-
gere gennemsnitsveerdier af malingerne ift. de opsatte Servicemal.

14.3 Svartider for transaktioner i brugergreensefladen

14.3.1 Transaktioner og transaktioners svartider

Systemets funktionalitet udstilles til og anvendes af Brugere via brugergreenseflader, saledes
at Brugerne via brugergreensefladen sender forespgrgsler til Systemet, der efter endt be-

handling sender et svar og opdaterer brugergraensefladen.

Aktiviteten, som finder sted fra Brugeren sender forespgrgslen, og til brugergreensefladen er
opdateret, udger en transaktion.

Der kan saledes gennemfgres mange forskellige transaktioner f.eks. en sggning eller opdate-
ring af en formular.

Ved svartiden for en transaktion i Systemets brugergraenseflade forstas tidsintervallet fra

Brugeren sender sin kommando, til resultatet er synligt for Brugeren, brugergraensefladen er
fuldt opdateret, og Brugeren har mulighed for afgivelse af en ny kommando.
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Ved kommando forstds den meddelelse, der sendes til Systemet, nar Enter/Return-tasten, en
funktionstast eller tilsvarende tast/ikon aktiveres. Svartiderne males séledes i forhold til bru-
gergreensefladen i Systemet.

14.3.2 Kategorisering af transaktioner i brugergreensefladen

Hver transaktion i brugergraensefladen inddeles i tre kategorier, afheengigt af behovet for
svartider. Til hver kategori hgrer et seet Servicemal for svartider, jf. punkt 14.3.4.

Det er KOMBIT, som i samarbejde med Leverandgren, fastlaeegger kategoriseringen af trans-
aktioner. | tilfeelde af uenighed er det KOMBIT, som bestemmer kategorien.

14.3.3 Maling af svartider i brugergraensefladen

For hver transaktionskategori (jf. punkt 14.3.2) aftales et antal "Malepunkter” (op til tre Male-
punkter pr. kategori), som tilsammen udggr et repraesentativt billede af Systemets samlede
funktionalitet indenfor denne kategori. Hvorvidt et Malepunkt er repreesentativt eller ej, skal
kunne verificeres ved efterfglgende brug af data fra relevante logs.

For hver transaktionskategori skal Leverandgren (jf. punkt 2.3) med maksimalt 5 minutters
interval udfgre stikpravemalinger af svartider i Systemets brugergraenseflader, dvs. at der
mindst hvert 5. minut foretages stikprgvemalinger pa de aftalte malepunkter for de tre kate-
gorier samtidigt. En fuldsteendig opggrelse over stikpravemalingerne rapporteres pa maned-
lig basis og vedlaegges driftsrapporteringen.

De stikprgvemalinger, der foretages samtidigt for hver kategori pa de aftalte Malepunkter, be-
tegnes "Stikprgvepakken” og anvendes ved beregning af tid, der fragar i Tilgeengelig Driftstid,
jf. punkt 14.3.6. En Stikprgvepakke kan saledes indeholde op til 9 samtidige stikprgvemalin-
ger (op til tre Malepunkter pr. kategori).

Stikpraver skal veere repraesentative i forhold til den reelle brug af Systemet, og malingen
skal ske fra en klient-PC uden for Driftsmiljget, eller gennem en applikation, der kan udfgre
simulering af samme. Specifikationerne for denne klient-PC samt udformning af Malepunkter
afklares mellem Parterne, idet Leverandgren skal dokumentere, at stikprgverne er repraesen-
tative samt sikrer aftestning af alle omrader af Systemet. Stikprgvemalingerne skal senest
veere implementeret ved Overtagelsesprgven.

KOMBIT kan for egen regning bede en uvildig tredjepart med ekspertise indenfor performan-
cemalinger om at gennemfare et review af Malepunkternes indhold for at sikre, at malingerne
deekker Systemets arkitektur tilstreekkeligt. Leverandgren skal deltage uden beregning i af-
klaringsmgder med den udpegede tredjepart med det formal at sikre tredjepartens forstaelse
for Systemets arkitektur og Malepunkternes udformning. Safremt tredjeparten fremleegger an-
befalinger til eendringer af Malepunkternes udformning, skal Leverandgaren implementere
disse, safremt KOMBIT gnsker dette.

Udover stikprgvemalinger skal Leverandgren anvende en passende detail-logning af svarti-
der for samtlige transaktioner pa Systemet. Detail-logs kan anvendes af Leverandgren til af-
klaring i tilfeelde af eksempelvis Incidents eller ved udfald af stikprgvemalinger, jf. punkt
14.3.6. Disse logs skal fremsendes til KOMBIT som en del af den manedlige driftsrapporte-
ring. Detail-logs skal leveres i et format, der er laesbart pa en almindelig kontor-PC.
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14.3.4 Servicemal for svartider i brugergreensefladen

Der er to niveauer af Servicemal for svartider, som skal overholdes; gnskede svartider og
maksimale svartider. For de gnskede svartider ("@nskede Svartider”) er fastsat et Servicemal
om, at 98 % af alle stikprgvemalinger skal overholde de @nskede Svartider, mens Service-
malet for de maksimale svartider ("Maksimale Svartider”) er, at 99,9% af alle stikprgvemalin-
ger skal overholde de Maksimale Svartider. Disse fraktil-niveauer anvendes som beskrevet i
punkt 14.3.6, hvor de omregnes til et antal acceptable stikprgveoverskridelser, og ved Kon-
trolmalinger, jf. punkt 14.5.

Tabel 15 nedenfor angiver de @nskede Svartider og Maksimale Svartider for hver transakti-
onskategori samt eksempler pa transaktioner i hver kategori. Inddeling i transaktionskategori
vil blive startet op som aktivitet i Afklaringsfasen og skal veere afsluttet inden Overtagelses-
prgven.

@nskede og Maksimale Svartider for hver transaktionskategori i Systemet

Transaktionens | @nskede Maksimale @ Eksempler

kategori Svartider Svartider og/eller eventuel henvisning til use case
(sekunder) | (sekunder) nummer i bilag 2.1

1 1 2 Eksempler pa use cases:

UC-3, handling 1, opret nyt dokument
UC-3, handling 1, vis besked
UC-13, handling 1a, opret og rediger begi-

venhed
2 2 3 Eksemple pa use cases nr:

UC-02, trin 1, opret og send besked
3 4 6 Eksempler pa use cases nr:

UcC-22, trin 2

UC-Publicer opslag, trin 9
Tabel 15: @nskede og Maksimale Svartider for hver transaktionskategori i Systemet

14.3.5 Incident-oprettelse ved lange svartider i Systemets brugergreenseflade

Dette afsnit beskriver, hvornar der skal oprettes et Incident pa grund af lange svartider i Sy-
stemets brugergreenseflade.

| det tilfeelde, at en enkelt stikpravemaling viser, at niveauet for @nskede Svartider eller Mak-
simale Svartider overstiges, skal der ikke ngdvendigvis oprettes et Incident, idet fglgende
geelder:

Der skal oprettes et Incident med prioritet A, safremt Maksimale Svartider overskrides flere
gange i en 60 minutters periode.

Der skal oprettes et Incident med prioritet B, safremt et af falgende forhold opfyldes:

o to eller flere stikprgvemalinger, udtaget inden for en vilkarlig 60 minutters periode i
maleperioden, viser svartider, der overstiger niveauet for @nskede Svartider (uanset
variation i Malepunkter eller kategori for malingerne)

e hvis tiden mellem to stikprevemalinger pd samme Malepunkt overskrider 14 minutter
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Incidents, der oprettes, jf. ovenstdende, skal hdndteres som enhver anden prioritet A eller B
Incident, herunder med overholdelse af samtlige Servicemal, jf. punkt 7.7, samt Problem
handtering, afledte RCA mm.

Eksempel:
En stikpravemaling af svartiden for en kategori 1 transaktion kl 13:04 overstiger den @n-
skede Svartid pa 1 sekund, og en stikpravemaling kl 13.19 af en kategori 2 transaktion
viser overskridelse af den Maksimale Svartid pa 3 sekunder. Der skal oprettes et Incident
med prioritet B, da niveauet for @nskede Svartider er brudt to gange indenfor 60 minut-
ter.

Udover ovennavnte tilfeelde vil Incidents vedrgrende oplevede svartidsproblemer ogsa
kunne oprettes ved henvendelser fra Brugere, Anvendersystemleverandgrer og andre Inte-
ressenter til Leverandgrens Service Desk. Disse Incidents handteres fuldt som et Incident, jf.
punkt 7, og ikke med de undtagelser beskrevet under dette punkt 14.3.5.

14.3.6 Beregning af tidsrum med driftsforstyrrelser pga. lange svartider i Systemets bruger-
greenseflade

Manglende opfyldelse af @nskede Svartider eller Maksimale Svartider, jf. punkt 14.3.4, med-
farer en reduktion af den Tilgeengelige Driftstid for Applikationsdrift, som beregnes i punkt
13.1.2. Da reduktionen pavirker driftseffektiviteten opggares den pa kalendermanedsbasis
som fglger:

e Overskridelse af Maksimal Svartid:
Tidsrum, hvor stikprgvemalinger, jf. punkt 14.3.3, maler en svartid, der er hgjere end
den Maksimale Svartid, fratraekkes i Tilgeengelig Driftstid pa falgende made:

For hver Stikpravepakke, jf. punkt 14.3.3, hvor en eller flere stikprgvemalinger viser
overskridelse af Maksimal Svartid, skal der fratreekkes 5 minutter fra den Tilgeaengelige
Driftstid. Dog vil de farste 2 Stikprgvepakker med sadanne overskridelser i Maleperio-
den (svarende til en omtrentlig omregning af Servicemalet om overholdelse af Maksi-
male Svartider i 99,9 % af maleperioden, jf. punkt 14.3.4) anses for acceptable over-
skridelser og dermed ikke skulle fratreekkes i den Tilgeengelige Driftstid.

e Overskridelse af @nskede Svartid:
Tidsrum, hvor stikprgvemalinger maler en svartid uden overskridelse af Maksimal
Svartid, men med overskridelse af @nsket Svartid, fratreekkes i Tilgaengelig Driftstid
pa fglgende made:

For hver Stikpravepakke, hvor der ikke er overskridelse af Maksimal Svartid, men
hvor en eller flere stikprgvemalinger viser overskridelse af @nsket Svartid, skal fra-
treekkes 5 minutter fra Tilgeengelige Driftstid. Dog vil de farste 40 Stikprgvepakker
med sadanne overskridelser i Maleperioden 1 (svarende til en omtrentlig omregning
af Servicemalet om overholdelse af @nskede Svartider i 98% af maleperioden, jf.
punkt 14.3.4) anses for acceptable overskridelser og dermed ikke skulle fratraekkes i
den Tilgaengelige Driftstid.

e Udfald af stikpravemalinger:
Tidsrum, hvor der er udfald i stikprgvemalinger, fratreekkes i Tilgaengelig Driftstid pa
falgende made:
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Safremt tiden mellem to stikprgvemalinger pa samme Malepunkt overskrider 6 minut-
ter, skal tiden mellem stikpravemalingerne fratraekkes den Tilgeengelige Driftstid, med-
mindre KOMBIT skriftligt godkender Leverandgrens dokumentation for, at udfaldet er
et enkeltstaende tilfeelde, som abenlyst skyldes fejl uden for Systemet, og det i gvrigt
eventuelt kan dokumenteres, at Systemet har fungeret tilfredsstillende pa trods af
manglende stikprgver vha. detail-logs for samtlige svartider i Systemet.

Om ovenstaende geelder, at safremt der ved samtidige Stikprgvepakker males for hgje svarti-
der i forhold til de fastsatte Servicemal pa mere end en Stikprgvepakke, vil dette kun teelle
som 1 overskridelse i beregning af reduktion af den Tilgeengelige Driftstid.

| tilfeelde af, at der er sammenfald mellem tidsperioder med stikprgver, som maler overskri-
delser af svartider eller ved stikprgveudfald i henhold til dette punkt, og tidsperioder med pri-
oritet B eller A Incidents, vil disse overskridelser og udfald ikke indga i beregningen i dette
punkt, idet der aldrig kan teelles dobbelt nedetid i samme tidsperiode.

Eksempel:
14.3.7

Parterne har aftalt felgende antal Malepunkter for transaktionskategorierne: kategori 1 er
aftalt 2 neermere angivne Malepunkter, kategori 2 er aftalt 3 naermere angivne Malepunk-
ter, og kategori 3 er aftalt 3 neermere angivne Malepunkter.

Leverandgren foretager stikpravemalinger pa de 8 aftalte Malepunkter samtidigt. Disse 8
samtidige stikprgvemalinger udgar tilsammen en Stikpravepakke, og Stikprgvepakken
eksekveres med maksimalt 5 minutters interval.

Ved opggrelse af svartidsmalinger i en kalendermaneds maleperiode viser det sig, at 6
Stikpravepakker indeholder stikpravemalinger med overskridelser, hvoraf mindst én
overskridelse er en overskridelse af Maksimal Svartid. 52 Stikprgvepakker indeholder
stikprgvemalinger, der ikke overskrider Maksimal Svartid, men alene viser en eller flere
overskridelser af @nsket Svartid.

Da antallet af Stikpravepakker med overskridelser af Maksimal Svartid overstiger de 2
acceptable overskridelser, reduceres Tilgaengelig Driftstid derfor med (6-2) * 5 minutter =
20 minutter.

Da antallet af Stikpragvepakker, der ikke overskrider Maksimal Svartid, men med overskri-
delser af @nsket Svartid, overstiger de 40 acceptable, reduceres Tilgeengelig Driftstid
derfor med (52-40) * 5 minutter = 60 minutter.

Den samlede tid, som fragar i Tilgeengelig Driftstid, udger derfor (20+60 minutter) 80 mi-
nutter.

14.4 Svartider for Servicetransaktioner i Eksterne Snitflader
14.4.1 Servicetransaktioner og Servicetransaktioners svartider

Systemets Eksterne Snitflader udstilles af en reekke services i Systemet. Hver Ekstern Snit-
flade har et antal snitfladeoperationer, som kan tilgas og aktiveres af Anvendersystemer.
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En Servicetransaktion betyder andre it-systemers anvendelse af Systemets Eksterne Snitfla-
der ved fremsendelse eller modtagelse af én samlet forespgrgsel/opdatering.

Ved svartiden for en Servicetransaktion forstas tidsintervallet fra, at Systemet modtager en
besked fra et Anvendersystem i en Ekstern Snitflade, til behandlingen af beskeden i Syste-
met er fuldt afsluttet og et eventuelt svar til relevant Anvendersystem er afsendt. F.eks. vil
Systemets modtagelse af en besked fra et Anvendersystem og Systemets efterfalgende ek-
sekvering af de af Anvendersystemet kaldte snitfladeoperationer veere en Servicetransaktion.

Safremt Systemet indeholder automatiserede funktioner, som Systemet selv eksekverer, op-
fattes disse ogs& som Servicetransaktioner i Eksterne Snitflader mht. svartidskravene under
punkt 14.4 og underpunkter, og males og opggres i overensstemmelse hermed.

Ved eksekvering af automatiserede funktioner i Systemet forstas svartiden for en Service-
transaktion, som tidsintervallet fra den automatiserede funktion pabegyndes, til den automati-
serede funktion er fuldt afsluttet, og Systemet er fuldt opdateret.

14.4.2 Kategorisering af Servicetransaktioner

Hver Servicetransaktion inddeles i tre kategorier, afhaengigt af behovet for svartider. Til hver
kategori harer et saet Servicemal for svartider, jf. punkt 14.4.4.

Det er KOMBIT, som i samarbejde med Leverandgren, fastlaegger kategoriseringen af Ser-
vicetransaktioner. | tilfeelde af uenighed er det KOMBIT, som bestemmer kategorien.

14.4.3 Maling af svartider for Servicetransaktioner

For hver servicetransaktionskategori (jf. punkt 14.4.2) aftales et antal "Malepunkter” (op til tre
Malepunkter pr. kategori), som tilsammen udger et repraesentativt billede af Systemets sam-
lede funktionalitet indenfor denne kategori. Hvorvidt et Malepunkt er repraesentativt eller ej,
skal kunne verificeres ved efterfglgende brug af data fra relevante logs.

For hver servicetransaktionskategori skal Leverandgren indenfor maleperioden (jf. punkt 2.3)
med maksimalt 5 minutters interval udfare stikprgvemalinger af svartider i Systemet, dvs. at
der mindst hvert 5. minut foretages stikpravemalinger pa de aftalte malepunkter for de tre ka-
tegorier samtidigt. En fuldsteendig opggrelse over stikpravemalingerne rapporteres pa ma-
nedlig basis og vedlaegges driftsrapporteringen.

De stikprgvemalinger, der foretages samtidigt for hver kategori pa de aftalte Malepunkter, be-
tegnes "Stikprovepakken” og anvendes ved beregning af tid, der fragar i Tilgeengelig Driftstid,
jf. punkt 14.4.6. En Stikprgvepakke kan saledes indeholde op til 9 samtidige stikprgvemalin-
ger (op til tre Malepunkter pr. kategori).

Stikprgver skal veere repraesentative i forhold til den reelle brug af Systemet, og malingen
skal ske fra en klient-PC uden for Driftsmiljget, eller gennem en applikation, der kan udfgre
simulering af samme. Specifikationerne for denne klient-PC samt udformning af Malepunkter
afklares mellem Parterne, idet Leverandgren skal dokumentere, at stikprgverne er repraesen-
tative samt sikrer aftestning af alle omrader af Systemet. Stikprgvemalingerne skal senest
veere implementeret ved Overtagelsesprgven.

KOMBIT kan for egen regning bede en uvildig tredjepart med ekspertise indenfor performan-
cemalinger om at gennemfare et review af Malepunkternes indhold for at sikre, at malingerne
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deekker Systemets arkitektur tilstreekkeligt. Leverandgren skal deltage uden beregning i af-
klaringsmgder med den udpegede tredjepart med det formal at sikre tredjepartens forstaelse
for Systemets arkitektur og Malepunkternes udformning. Safremt tredjeparten fremlaegger an-
befalinger til eendringer af Malepunkternes udformning, skal Leverandgren implementere
disse, safremt KOMBIT gnsker dette.

Udover stikprgvemalinger skal Leverandgren anvende en passende detail-logning af svarti-
der for samtlige Servicetransaktioner pa Systemet. Detail-logs kan anvendes af Leverandga-
ren til afklaring i tilfeelde af eksempelvis Incidents eller ved udfald af stikpravemalinger, jf.
punkt 14.4.6. Disse logs skal fremsendes til KOMBIT som en del af den manedlige driftsrap-
portering. Detail-logs skal leveres i et format, der er laesbart pa en almindelig kontor-PC.

14.4.4 Servicemal for svartider for Servicetransaktioner

Der er to niveauer af Servicemal for svartider, som skal overholdes; gnskede svartider og
maksimale svartider. For de gnskede svartider ("dnskede Svartider”) er fastsat et Servicemal
om, at 98 % af alle stikpravemalinger skal overholde de @nskede Svartider, mens Service-
malet for de maksimale svartider ("Maksimale Svartider”) er, at 99,9% af alle stikprgvemalin-
ger skal overholde de Maksimale Svartider. Disse fraktil-niveauer anvendes som beskrevet i
punkt 14.4.6, hvor de omregnes til et antal acceptable stikprgveoverskridelser, og ved Kon-
trolmalinger, jf. punkt 14.5.

| Tabel 16 nedenfor er angivet de @nskede Svartider og Maksimale Svartider for hver ser-
vicetransaktionskategori samt eksempler pa Servicetransaktioner i hver kategori. Inddeling af
Servicetransaktioner i kategorier vil blive startet op som aktivitet i Afklaringsfasen og skal
veere afsluttet inden Overtagelsesprgven.

@nskede og Maksimale Svartider for hver servicetransaktionskategori i Systemet
Servicetransaktionens @nskede Maksimale Eksempler

kategori Svartider Svartider | og/eller eventuel
(sekunder) | (sekunder) | henvisning til use case nummer i

bilag 2.1

1 0,5 2 Eksempler
/ Geelder for use case nr:

2 2 3,5 Eksempler
| Geelder for use case nr:

3 3 8 Eksempler

/ Geelder for use case nr:
Tabel 16: @nskede og Maksimale Svartider for hver kategori af Servicetransaktioner i Syste-
met

Safremt en Servicetransaktion har et input eller et output, der overstiger 5 MB, gges Service-
malene med 2 sekunder pr. MB, der overstiger 5 MB. Bemaerk, at svartiden males til det

fulde output er fuldt eksekveret, eksempelvis til det fulde output er modtaget af Anvendersy-
stemet, jf. ogsd punkt 14.4.1.

14.4.5 Incident-oprettelse ved Servicetransaktioners lange svartider

Dette afsnit beskriver, hvornar der skal oprettes et Incident pa grund af lange svartider for
Servicetransaktioner i Eksterne Snitflader.
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| det tilfeelde, at en enkelt stikpravemaling viser, at niveauet for @nskede Svartider eller Mak-
simale Svartider overstiges, skal der ikke ngdvendigvis oprettes et Incident, idet fglgende
geelder:

Der skal oprettes et Incident med prioritet A, safremt Maksimale Svartider overskrides flere
gange i en 60 minutters periode.

Der skal oprettes et Incident med prioritet B, safremt et af falgende forhold opfyldes:

e to eller flere stikprgvemalinger, udtaget inden for en vilkarlig 60 minutters periode i
maleperioden, viser svartider, der overstiger niveauet for @nskede Svartider (uanset
variation i Malepunkter eller kategori for malingerne)

e hvis tiden mellem to stikprgvemalinger pd samme Malepunkt overskrider 14 minutter

Incidents, der oprettes, jf. ovenstdende, skal hdndteres som enhver anden prioritet A eller B
Incident, herunder med overholdelse af samtlige Servicemal, jf. punkt 7.7, samt Problem
handtering, afledte RCA mm.

Eksempel:

En stikprgvemaling af svartiden for en kategori 1 Servicetransaktion kl 10:55 overstiger
den @nskede Svartid pa 0,5 sekund, og en stikprgvemaling kl 11.50 af en kategori 2 Ser-
vicetransaktion viser overskridelse af den Maksimale Svartid pa 3,5 sekunder. Der skal
oprettes et Incident med prioritet B, da niveauet for @nskede Svartider er brudt to gange
indenfor 60 minutter.

Udover ovennaevnte tilfeelde vil Incidents vedrgrende oplevede svartidsproblemer ogsa
kunne oprettes ved henvendelser fra Brugere, Anvendersystemleverandgrer og andre Inte-
ressenter til Leverandgrens Service Desk. Disse Incidents handteres fuldt som et Incident, jf.
punkt 7, og ikke med de undtagelser beskrevet under dette punkt 14.4.5.

14.4.6 Beregning af tidsrum med driftsforstyrrelser pga. Servicetransaktioners lange svartider

Manglende opfyldelse af @nskede Svartider eller Maksimale Svartider, jf. punkt 14.4.4, med-
farer en reduktion af den Tilgaengelige Driftstid for Applikationsdrift, som beregnes i punkt
13.1.2. Da reduktionen pavirker driftseffektiviteten opggres den pa kalendermanedsbasis
som fglger:

o Overskridelse af Maksimal Svartid:
Tidsrum, hvor stikpravemalinger, jf. punkt 14.4.3, maler en svartid, der er hgjere end
den Maksimale Svartid, fratraekkes i Tilgeengelig Driftstid pa fglgende made:

For hver Stikpravepakke, jf. punkt 14.4.3, hvor en eller flere stikprgvemalinger viser
overskridelse af Maksimal Svartid, skal der fratraekkes 5 minutter fra den Tilgeengelige
Driftstid. Dog vil de farste 2 Stikpravepakker med sadanne overskridelser i Maleperi-
oden (svarende til en omtrentlig omregning af Servicemalet om overholdelse af Mak-
simale Svartider i 99,9 % af maleperioden, jf. punkt 14.4.4) anses for acceptable over-
skridelser og dermed ikke skulle fratreekkes i den Tilgeengelige Driftstid.

e Overskridelse af @nskede Svartid:
Tidsrum, hvor stikprgvemalinger maler en svartid uden overskridelse af Maksimal
Svartid, men med overskridelse af @nsket Svartid, fratreekkes i Tilgeengelig Driftstid
pa falgende made:
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For hver Stikprgvepakke, hvor der ikke er overskridelse af Maksimal Svartid, men
hvor en eller flere stikprgvemalinger viser overskridelse af @nsket Svartid, skal fra-
treekkes 5 minutter fra Tilgaengelige Driftstid. Dog vil de fgrste 40 Stikprgvepakker
med sadanne overskridelser i Maleperioden (svarende til en omtrentlig omregning af
Servicemalet om overholdelse af @nskede Svartider i 98% af maleperioden, jf. punkt
14.4.4) anses for acceptable overskridelser og dermed ikke skulle fratreekkes i den
Tilgeengelige Driftstid.

e Udfald af stikprgvemalinger:
Tidsrum, hvor der er udfald i stikprgvemalinger, fratreekkes i Tilgeengelig Driftstid pa
falgende made:

Séafremt tiden mellem to stikpravemalinger pA samme Malepunkt overskrider 6 minut-
ter, skal tiden mellem stikprgvemalingerne fratreekkes den Tilgeengelige Driftstid, med-
mindre KOMBIT skriftligt godkender Leverandgrens dokumentation for, at udfaldet er
et enkeltstadende tilfaelde, som abenlyst skyldes fejl uden for Systemet, og det i gvrigt
eventuelt kan dokumenteres, at Systemet har fungeret tilfredsstillende pa trods af
manglende stikprgver vha. detail-logs for samtlige svartider i Systemet.

Om ovenstaende geelder, at safremt der ved samtidige Stikprgvepakker males for hgje svarti-
der i forhold til de fastsatte Servicemal pa mere end en Stikprgvepakke, vil dette kun teelle
som 1 overskridelse i beregning af reduktion af den Tilgaengelige Driftstid.

| tilfeelde af, at der er sammenfald mellem tidsperioder med stikpraver, som maler overskri-
delser af svartider eller ved stikprgveudfald i henhold til dette punkt, og tidsperioder med pri-
oritet B eller A Incidents, vil disse overskridelser og udfald ikke indga i beregningen i dette
punkt, idet der aldrig kan teelles dobbelt nedetid i samme tidsperiode.

Eksempel:

Parterne har aftalt fglgende antal Malepunkter for servicetransaktionskategorierne: kate-
gori 1 er aftalt 3 naermere angivne Malepunkter, kategori 2 er aftalt 3 neermere angivne
Malepunkter, og kategori 3 er aftalt 3 nsermere angivne Malepunkter.

Leverandgren foretager stikprgvemalinger pa de 9 aftalte Malepunkter samtidigt. Disse 9
samtidige stikprgvemalinger udgar tilsammen en Stikprgvepakke, og Stikpravepakken
eksekveres med maksimalt 5 minutters interval.

Ved opgarelse af svartidsmalinger i en kalendermaneds maleperiode viser det sig, at 12
Stikpravepakker indeholder stikpravemalinger med overskridelser, hvoraf mindst én
overskridelse er en overskridelse af Maksimal Svartid. 25 Stikprgvepakker indeholder
stikpravemalinger, der ikke overskrider Maksimal Svartid, men alene viser en eller flere
overskridelser af @nsket Svartid.

Da antallet af Stikpravepakker med overskridelser af Maksimal Svartid overstiger de 2
acceptable overskridelser, reduceres Tilgeengelig Driftstid derfor med (12-2) * 5 minutter
= 50 minutter.

Da antallet af Stikprgvepakker, der ikke overskrider Maksimal Svartid, men med overskri-

delser af @nsket Svartid, ikke overstiger de 40 acceptable, reduceres Tilgeengelig Drifts-
tid derfor ikke pa baggrund heraf.
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Den samlede tid, som fragar i Tilgeengelig Driftstid, udgar derfor (50+0 minutter) 50 mi-
nutter.

14.5 Kontrolmaling af svartider

Leveranderen skal gennemfgre en kontrolmaling ("Kontrolmaling”) af Systemets samlede
funktionalitet, herunder bade transaktioner i brugergraensefladen (jf. punkt 14.3) og Service-
transaktioner (inkl. automatiserede funktioner, jf. punkt 14.4.1) i Produktionsmiljget som kon-
trol, nar konkrete forhold, eks. ved indrapportering af Incidents, indikerer, at svartiderne aktu-
elt ikke opfyldes, men hvor de lgbende stikprgvemalinger ikke giver fejlende udslag. Kontrol-
malinger udfares i gvrigt ogsa som en del af aftestningen ved udfarelse af eendringer i Syste-
met, ved Prgver o. lign, som en indikator pa, hvorvidt svartider umiddelbart har vaeret pavir-
ket af aendringen.

Kontrolmalingen bestar af mange preedefinerede forskellige kald til Systemet, der eksekveres
samtidigt som et batchjob, sdledes at svartiderne over et kortere interval, males intensivt.
Kontrolmalingen skal vaere repraesentativ i forhold til den reelle brug af Systemet og derved
reflektere bade forbrugsmgnster og manster i anvendt funktionalitet. Kontrolmalingen skal
indeholde en diversitet og detaljering, der sandsynligger, at afvigende svartider i enhver af
Systemets transaktioner i brugergreensefladen eller Servicetransaktioner vil kunne afleeses i
Kontrolmalingens resultat. Kontrolmalingen baseres pa de overfor definerede Malepunkter.
Kontrolmalingens udformning afklares samtidig med og ifalge samme proces som angivet for
afklaringen af Malepunkter (jf. punkt 14.3.3 og punkt 14.4.3).

Efter idriftseettelse af Systemet skal Leverandgren lgbende foresla forbedringer til Kontrolma-
lingen, sa Kontrolmalingen fortsat opfylder beskrivelsen i dette punkt 14.5, eksempelvis ved
aendringer i forbrugsmeanstre eller eendring af funktionalitet. Safremt KOMBIT accepterer im-
plementeringen af de foreslaede forbedringer, skal Leverandaren implementere disse uden
beregning.

For hvert Malepunkt (jf. punkt 14.3.3 og punkt 14.4.3) skal der i Kontrolmalingen indga
mindst 50 pa hinanden fglgende malinger af svartiden. Summen af de malinger i Kontrolma-
lingen, der vedrgrer transaktioner i brugergreensefladen ("Summen af Brugergraenseflade-
malinger”), og summen af de malinger i Kontrolmalingen, der vedrarer Servicetransaktioner
inkl. automatiserede funktioner ("Summen af Servicetransaktions-malinger”), udger tilsam-
men samtlige malinger i Kontrolmalingen.

Kontrolmalingen skal male to niveauer af svartider; @nskede Svartider og Maksimale Svarti-
der, jf. punkt 14.3.4 og punkt 14.4.4.

For at en Kontrolmaling ikke fejler, skal Kontrolmalingen overholde alle fire Servicemal, jf.
punkt 14.3.4 og 14.4.4, dvs. overholde 98% af @nskede Svartider og 99,9% af Maksimale
Svartider for alle malinger af transaktioner i brugergraensefladen, samt overholde 98% af @n-
skede Svartider og 99,9% af Maksimale Svartider for alle malinger af Servicetransaktioner
inkl. automatiserede funktioner.

Kontrolmalingers resultat opggres umiddelbart efter eksekveringen og rapporteres straks til
KOMBIT.

Eksemplet herunder angiver, hvordan Leverandgrens opfyldelse af Servicemalene vurderes

pa baggrund af Kontrolmalingen ved at beregne andelen af malinger, der opfylder den fast-
satte Maksimale henholdsvis @nskede Svartid.
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Eksempel:

En Kontrolmaling indeholder 100 malinger af 50 gentagelser, dvs. 5.000 malinger to-
talt. Summen af Brugergraenseflade-malinger udgaer 2.000, hvoraf 2 malinger har
overskredet den Maksimale Svartid, og 25 malinger har overskredet den @nskede
Svartid. Summen af Servicetransaktions-malinger er 3.000, hvoraf 0 malinger har
overskredet den Maksimale Svartid, og 43 malinger har overskredet den @nskede
Svartid.

Opfyldelsen af Servicemal for transitioner i brugergraensefladen:

Summen af Brugergreenseflade-malinger er 2.000. Opfyldelsesgraden for den Maksi-
male Svartid er 99,9%, og opfyldelsesgraden for den @nskede Svartid er 98,75 %.
Servicemalet for den Maksimale Svartid udger 99,9 %, og Servicemalet for den @n-
skede Svartid udggr 98 %.

Opfyldelsen af Servicemal for Servicetransitioner:

Summen af Servicetransaktions-malinger er 3.000. Opfyldelsesgraden for den Mak-
simale Svartid er 100%, og opfyldelsesgraden for den @nskede Svartid er 98,57%.
Servicemalet for den Maksimale Svartid udger 99,9 %, og Servicemalet for den @n-
skede Svartid udggr 98 %.

Kontrolmalingen fejler ikke, idet alle fire Servicemal overholdes.

Hvis Servicemalene for Maksimale Svartider ikke overholdes i en Kontrolmaling, oprettes der
en prioritet A Incident, og der foreligger en driftsforstyrrelse, som indgar ved opggrelsen af
driftseffektiviteten, jf. punkt 13.1.2.

Hvis Servicemalene for @nskede Svartider ikke overholdes i en Kontrolmaling, oprettes der
en prioritet B Incident, og der foreligger en driftsforstyrrelse, som indgar ved opgarelsen af
driftseffektiviteten, jf. punkt 13.1.2.

Et Incident, som oprettes pa baggrund af en fejlende Kontrolmaling, har starttidspunkt fra
malingen er udfgrt eller burde veere udfgrt, og indtil en tilsvarende Kontrolmaling er gennem-
fart uden overskridelser af Servicemal.

14.6 Opgarelse af svartider samt tidsrum med driftsforstyrrelser for Afsendersystemer

Leverandgren skal Ilgbende opgare svartider samt tidsrum med driftsforstyrrelser for alle Af-
sendersystemer. Safremt KOMBIT stiller krav herom, skal Leverandaren stille denne infor-
mation til radighed pa en hjemmeside og/eller log. Opggrelsen skal veere tilstraekkelig deltal-
jeret, sdledes at det er muligt at falge udviklingen i svartider pa timebasis med opggarelse af
gennemsnit samt maksimale svartider.
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KAPITEL Il SERVICE TRANSITION

Introduktion til Service Transition

Neerveerende kapitel indeholder bestemmelser for de Ydelser og Servicemal, som Leveran-
daren skal levere som Service Transition under Driftskontrakten.

Dette omfatter Ydelser og Servicemal indenfor fglgende ydelsesomrader:

e Opdatering af Systemet med nye Versioner i form af releasepakker under Release
and Deployment Management, jf. punkt 18, og til gennemfgrelse som Changes via
Change Management, jf. punkt 16. Nye Versioner kan indeholde ny funktionalitet sa-
vel som fejlrettelser som fglge af Incident Management og Problem Management.

e Gennemfgrelse af hastefejlrettelser og andre hasteaendringer til Systemet og Driftsmil-
jget med Emergency Changes via Change Management, jf. punkt 16. Emergency
Changes kan veere resultatet af behov for Omgaelse og afhjaelpning under Incident
Management eller Problem Management.

o Opdatering af Programmel i Systemet og/eller opdatering af Infrastrukturen med Pat-
ches via Patch Management, jf. punkt 19, og Change Management, jf. punkt 16.

e Testiforbindelse med opdatering af Systemet eller Infrastrukturen, jf. punkt 17.

e Planleegning af fremtidige nye Versioner, herunder bade Major Version og Minor Ver-
sion, til planmeessige opdateringer af Systemet, jf. punkt 18.6.

e Opbevaring af samt registrering af information om alle elementer for Systemet og In-
frastrukturen og elementer i central database via Asset- og Configuration Manage-
ment, jf. punkt 20.

o Vidensdeling med alle Interessenter i forbindelse med Service Transition via Know-
ledge Management, jf. punkt 21.

Change Management

Ved Change Management forstas i dette bilag den del af Change Management processen i
relation til godkendelse og idriftseettelse af Changes til Systemet, herunder i forbindelse med
implementering af ny funktionalitet leveret under Kontrakten, samt Changes til selve Produk-
tionsmiljget.

Andringer til selve Systemets funktionalitet, der ikke sker som en del af Leverandgrens ved-
ligeholdelsespligter i henhold til Driftskontrakten, bestilles som aendringshandtering i henhold
til Kontrakten. Nar sadanne andringer er Klar til levering, implementeres de i Systemet i
overensstemmelse med den aftale, der er indgaet i medfar af Kontrakten, og under Change
Management processen beskrevet under dette punkt 16.

Leverandgren skal med Change Management processen sikre, at alle sendringer, der skal fo-
retages til Systemet samt aendringer til selve Produktionsmiljget, handteres som Changes ef-
ter faste og veldefinerede rutiner med fokus pa bl.a. risikominimering, kvalitetssikring og for-

retningsmaessig relevans, som beskrevet under naerveerende punkt. Dette geelder uanset, om
den pagaeldende aendring sker pa foranledning af Leverandaren, KOMBIT, Anvendersystem-
leverandgrer eller Tredjepartsprogrammelleverandgr.

Changes/eendringer bestilles som Change Management via en Request for Change (RfC),
nar denne er klar til at blive implementeret, herunder i forbindelse med Prgver, jf. Kontrak-
tens bilag 6. RfC’en oprettes i Leverandgrens IT Service Management system og behandles
herefter i Change Advisory Board, jf. bilag 7.2.G.
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Leverandgren skal honorere KOMBITs rimelige gnsker til tidsplan for gennemfarelse af
Changes med henblik pa at understgtte effektiv driftsafvikling og planmaessig videreudvikling
af Systemet.

Leverandgrens Ydelser i forbindelse med Change Management er som fglger:

e Initiere Change Management processen baseret pd en modtaget RfC,
uanset om RfC’en hidrgrer fra Leverandgrens organisation eller KOM-
BITs organisation

e Prioritering og vurdering af den fremsendte RfC i forhold til gennemfg-
relse, herunder risikovurdering, jf. punkt 16.2

o Dokumentation af alle Changes, jf. punkt 16.3

e Forberedelse til samt gennemfgrelse af RfC’ens behandling i Change Ad-
visory Board, jf. bilag 7.2.G, i forbindelse med KOMBITs stillingtagen til
godkendelse

e Forberedelse til samt gennemfgrelse af hastebehandling for Emergency
Change

e Modtage og behandle RfC fra supportberettigede Brugere samt KOMBIT,
Anvendersystemleverandgrer eller Tredjepartsprogrammelleverandgrer.

o Lgbende orientering af indberetteren af RfC, om status, herunder i forbin-
delse med afvisning eller godkendelse i Change Advisory Board

e Orientering af Interessenter om kommende, udestaende og afsluttede
Changes. Dette omfatter kommunikation ved hjeelp af mail og/eller en
dertil indrettet hjemmeside

e Planleegning og gennemfgrelse af idriftseettelse af RfC

o Kvalitetssikring af gennemfgrt RfC, herunder tilbagerulning til tilstanden
for gennemfgrelsen i tilfeelde af mislykket gennemfarelse

e Gennemfgre Standard Changes i overensstemmelse med Parternes afta-
ler herom

o Sikre at relevante tests gennemfgres inden implementering samt gen-
nemfarsel af efterfglgende funktionsafprgvning til sikring af den fulde
funktionalitet af Systemet.

Leverandgren skal i sine prgveplaner, jf. bilag 6, sikre, at Change Management processen
opfyldes.

| forbindelse med idriftsaettelse af Changes i forhold til Integrationer eller implementering af
Systemet hos Anvendere vil KOMBIT have muligheden for at kunne aftale udvidet abningstid
eller gget beredskab i en periode. Desuden kan der, ved mere komplekse testopgaver veere
behov for et feelles forlab mellem leverandgrerne. Dette aftales og planleegges, nar behovet
opstar, og Leverandgrens dokumenterede merudgifter til dette afregnes efter forbrug i over-
ensstemmelse med Driftskontraktens bestemmelser om udfgrelse af timebaserede ressourcer.
Lasningen og ydelserne beskrives i RfC’en og er dermed ikke en del af det manedlige vederlag
i bilag 7.2.B.

16.1 Servicemal for Change Management

Servicemalene vedrgrende Change Management er, at for alle planlagte Changes skal
mindst 95 % veere succesfuldt gennemfart i kalendermaneden.
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En Change er succesfuldt gennemfart, nar Changen er gennemfart i sin helhed pa det plan-
lagte gennemfarelsestidspunkt, Systemet er opdateret i overensstemmelse med formalet
med Changen, og Systemet i gvrigt opfylder Kontraktens krav, herunder til Servicemal.

16.2 Risikovurdering af RfC

| forbindelse med vurderingen af en RfC skal Leverandgren altid sikre, at der gennemfgres
en behgrig risikovurdering, som fremsendes sammen med RfC til KOMBIT. Risikovurderin-
gen skal omfatte stillingtagen til falgende:

e Hvor stor en indsats kraeves for at gennemfgre RfC’en, herunder behov for forbere-
delse, planleegning og involvering af flere personer?

o Hvor kompleks er RfC’en, herunder hvor stor en del af Systemet og Infrastrukturen,
der bergres?

e | hvor stort et omfang de andringer, der er specificeret i RfC’en, kan rulles tilbage i
tilfeelde af Fejl under gennemfgrelsen. Indsats og sandsynlighed for succes med tilba-
gerulningen skal indga i vurderingen.

16.3 Dokumentation af RfC

Leverandaren skal sikre, at RfC’en dokumenteres i Leverandgrens IT Service Management
system. Medmindre andet er aftalt skal dokumentationen omfatte fglgende:

e En beskrivelse af Changens formal

e En beskrivelse af Changens driftsmeessige konsekvenser, mens Changen gennemfg-

res

En beskrivelse af, hvilke tests som foretages

En detaljeret beskrivelse af, hvordan Changen gennemfares

Start og sluttidspunkt for Changens gennemfgrelse

En realistisk tidsplan med mulighed for evt. tilbagerulning

En risikovurdering efter retningslinjer i punkt 16.2

En kategorisering af Changen som Standard Change, eller lav-risiko, mellem-risiko

eller hgj-risiko Change baseret pa risikovurderingen

e En tilbagerulningsplan, der beskriver, hvordan en helt eller delvist gennemfgrt Change
kan omggres, sa Systemet fares tilbage til tilstanden umiddelbart far Changens pabe-
gyndelse, eller hvad der ligger til grund for, at det ikke vil veere muligt at rulle tilbage
til udgangspunktet

o Eventuelle konsekvenser for Dokumentation, herunder installationsvejledninger, drifts-
vejledninger mv.

e Eventuelle konsekvenser for Leverandgrens Ydelser og overholdelse af Servicemal

¢ Eventuelle konsekvenser for supportsamarbejdet

Validation og test

Leverandgren skal sikre, at der i forbindelse med alle nye Versioner, jf. punkt 18, samt gvrige
Changes, testes behgrigt i overensstemmelse med Kontraktens bilag 6.

e Leverandgren skal sikre, at Internt Testmiljg samt Praeproduktionsmiljget i perioden
Arbejdsdage kl. 08.00 til 16.00 samt gvrige tider, hvor der skal forega test, er anven-
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delige til testformal, herunder at eksempelvis programmel, testdata, konfiguration, fun-
gerende Integrationer og brugeradgange er fungerende. Konstaterer Leverandgren, at
miljgerne ikke er anvendelige, skal Leverandgren straks skriftligt orientere KOMBIT
herom.

e Incidents i testmiljgerne og Preeproduktionsmiljget, som forstyrrer gennemfgrelsen af
tests, skal veere lgst jf. punkt 7, sdledes at tests kan gennemfagres som planlagt.

e Leverandgren skal kunne tage et snapshot af det Eksterne Testmiljg. Et snapshot in-
deholder ngdvendig information om Programmel, Konfigurationsmateriale og data i
Systemet samt Driftsmiljget, saledes at miljget kan genetableres pa et senere tids-
punkt.

e Leverandagren skal underrette KOMBIT inden 14 Arbejdsdage, safremt et snapshot bli-
ver foreeldet og ikke kan benyttes som fglge af Changes i Systemet eller Driftsmiljget.

o Leverandgren skal kunne udfgre et snapshot senest 3 Arbejdsdage efter forespgrgs-
len er modtaget. P& KOMBITs foranledning skal Leverandgren kunne genetablere
Eksternt Testmiljg i Driftsmiljget til et givent snapshot, nar f.eks. Anvendersystemets
brug af testmiljget har gjort det ngdvendigt at reetablere data i et givent testmilja.

o Leverandgren skal varsle Anvendersystemleverandgrer far genetableringen. Efter
genetablering skal der udfgres og bestas en installationstest, jf. bilag 6.

e Genetablering skal kunne udfgres senest 3 Arbejdsdage efter modtagelsen af fore-
spargslen.

Pa KOMBITS foranledning skal Leverandgren udfare op til 15 fyldestgarende snapshot og
genetableringer om aret.

Leverandgren leverer fglgende Ydelser til validering og test i relevant og ngdvendigt omfang:

e Test af alle Patches i forbindelse med opdatering af Programmel/programmel i Syste-
met og Driftsmiljget, jf. punkt 19.

e Test af alle nye Versioner af Tredjepartsprogrammel i overensstemmelse med be-
stemmelserne i bilag 6.

o Sikring af, at der far installeringen i Driftsmiljget gennemfares tilstraekkelige tests i
omfang, art og daekning til, at det verificeres, at fejlrettelserne mv. er gennemfgrt med
succes. Leverandgren skal saledes med testen verificere, at fejlrettelserne mv. lgser
og/eller afhjeelper de under Incident Management eller Problem Management identifi-
cerede Incidents, Problems og/eller Fejl, samt at der med fejlrettelserne mv. ikke op-
star nye Incidents eller Problems, herunder funktionelle Fejl eller utilstreekkelig perfor-
mance. Leverandgren skal sdledes sikre, at Systemets opdatering med fejlrettelserne
mv. herved kvalitetssikres i tilstraekkeligt omfang til at kunne levere fejlfri og stabil
drift under overholdelse af alle Servicemal. Leverandgren skal i forbindelse med te-
sten gennemfgre funktionel afprgvning pa Internt Testmilja, integrationsafpravning pa
Preeproduktionsmiljget samt performance- og load afpr@gvning i Preeproduktionsmiljget
i relevant omfang, jf. ogsa bilag 6.

o Dokumentation af gennemfgrte tests samt resultatet heraf i forbindelse med alle fejl-
rettelser, Changes og Patches til Systemet og Driftsmiljget. Dokumentationen leveres
som en del Systemdokumentation og driftsdokumentationen.

Release and Deployment Management

Leverandgren skal vedligeholde Driftsmiljget og Systemet. Krav til Leverandgrens vedligehol-
delse af Systemet og Infrastrukturen fremgar af Driftskontraktens punkt 6 samt naerveerende
punkt.
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Leverandgrens Ydelser til Release and Deployment Management processen omfatter bade
Systemet, herunder Tredjepartsprogrammel og Driftsmiljget.

Leverandgren leverer fglgende Ydelser til Release and Deployment Management, medmin-
dre andet aftales med KOMBIT:

o Vedligeholdelse af Systemet med nye Versioner af Programmel fra Leverandgren, jf.
punkt 18.1

e Vedligeholdelse af Driftsmiljget med nye Versioner af programmel, jf. punkt 18.1.
Vedligeholdelse af Systemet med nye Versioner af Tredjepartsprogrammel, jf. punkt
18.2

o Vedligeholdelse af Integrationer, jf. punkt 18.3
Vedligeholdelse af data, jf. punkt 18.4

¢ Planleegning af releases og sikring af sporbarhed i indholdet af releases til releases
enkeltdele, herunder planlaegning af nye Versioner, jf. punkt 18.6

e Sikring af koordination, involvering og styring af de relevante Interessenter, herunder
Tredjepartsprogrammelleverandgrer, Anvendersystemleverandgrer og Brugere

e Stille tilstraeekkelig og ngdvendige ressourcer til radighed til deployment, verifikation,
fejlsggning, fejlrettelse samt roll-back

e Sikring af sammenhangende test af det samlede release, herunder integrationstest
0og en samlet performance- og loadtest, jf. bilag 6

e Sikring af behgrig dokumentation af leverancer, jf. bilag 4

e Sikring af tilstedeveerelsen af rollback planer for et release

Vedligeholdelse af Systemet og Infrastrukturen skal udfgres af kvalificeret personale, der har
kendskab til Systemet og Infrastrukturen.

Det er Leverandgrens ansvar umiddelbart efter gennemfarelsen af en Change at sikre behg-
rig test samt dokumentere dette overfor KOMBIT, herunder i forbindelse med en eventuel au-
dit/kontrol.

Leverandgren skal gagre det muligt for KOMBIT at deltage som observatar ved gennemfgarel-
sen af Changes samt deltage aktivt eller som observatgr i forbindelse med Leverandgrens
test af Changes efter gennemfgrelsen.

Vedligeholdelsen skal finde sted i de aftalte servicevinduer, jf. punkt 18.5.

18.1 Vedligeholdelse af Systemet og Driftsmiljget med nye Versioner af Program-
mel/programmel

Leverandgrens vedligeholdelse af Systemet og Driftsmiljget omfatter at levere nye Versioner
af Programmel til Systemet og nye Versioner af programmel til Driftsmiljget, herunder det
som Leverandgren tidligere har leveret under Kontrakten. Leveringen af nye Versioner af Sy-
stemet skal ske i overensstemmelse med Driftskontraktens punkt 6.7.

Leverandgren skal proaktivt tage initiativ til, at Tredjepartsprogrammel tilpasses efter behov
af Tredjepartsprogrammelleverandgren, sa det pageeldende Tredjepartsprogrammel kan fun-
gere med de leverede nye Versioner af Programmel til Systemet og/eller nye Versioner af
programmel til Driftsmiljget. Leverandgren skal i den forbindelse bl.a. koordinere og styre
eventuelle ngdvendige opdateringer fra Tredjepartsprogrammelleverandgrer, safremt dette
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skulle vise sig pakreevet i forbindelse med ny Version af eksempelvis databaseserver, appli-
kationsserver eller lign. Det er KOMBITs ansvar at sikre det ngdvendige aftaleforhold med
Tredjepartsprogrammelleverandgren. Leverandgren skal efter behov sikre KOMBITs inddra-
gelse i koordineringen med Tredjepartsprogrammelleverandgrer. | tilfeelde af, at Tredjeparts-
programmelleverandgren ikke imgdekommer anmodninger fra Leverandgren om at tilpasse
Tredjepartsprogrammel, skal Leverandgren eskalere dette til KOMBIT.

Leverandgren leverer nye Versioner af Standardprogrammel til Systemet sa snart og i det
omfang, at sadant Programmel er frigivet til distribution i Danmark, og i gvrigt besluttet i
CAB, jf. bilag 7.2.G.

En Version af en Integration eller Systemets Eksterne Snitflader kan kun nedtages eller &n-
dres efter forudgaende skriftlig aftale med KOMBIT.

Leverandgren leverer nye Versioner af programmel til Driftsmiljget, nar det er relevant for Le-
verandgren eller kreevet for at kunne driftsafvikle nye Versioner af Programmel til Systemet,
og i gvrigt besluttet i CAB, jf. bilag 7.2.G.

Leverandgren orienterer uden ugrundet ophold KOMBIT samt gvrige Anvendere om nye Ver-
sioner, herunder om vaesentlige andringer i forhold til tidligere Versioner, nar sddanne fore-

ligger.

Leverandgren skal i forbindelse med nye Versioner orientere KOMBIT om konsekvenserne
ved at installere en ny Version, og ved ikke at installere en ny Version, herunder Leverandg-
rens overholdelse af Systemets Servicemal.

Hvis KOMBIT gnsker den nye Version installeret, forestar Leverandgren sadan installation i
Systemet samt Driftsmiljget.

Leverandgren skal sikre, at nye Versioner af Programmel til Systemet og nye Versioner af
programmel til Driftsmiljget testes behgrigt og i overensstemmelse med bestemmelserne
herom, jf. bilag 6.

Leverandgren skal herefter opdatere Systemet i Internt Testmiljg, Preeproduktionsmiljget,
Eksternt Testmiljg og Produktionsmiljget med de leverede nye Versioner af Programmel.
Dette omfatter at installere de nye Versioner samt efter behov foretage koordinerede andrin-
ger i konfigurationen af Systemet. Dette skal fglge Change Management processen, jf. punkt
16.

[Resten af punkt 18.1 udger minimumskrav, som Tilbudsgiver ikke kan tage forbehold over-
for].

Programmel samt programmel i Driftsmiljget skal maksimalt veere 1 Major Version bagud i
forhold til senest frigivne Major Version, safremt KOMBIT anmoder herom.

Opfyldelsen af Driftskontraktens krav og Servicemal forudseetter, at Programmel maksimalt
er to Major Versioner bagud i forhold til senest frigivhe Major Version. Uanset fgrnaevnte skal
krav og Servicemal dog opfyldes, sa leenge den af KOMBIT benyttede Version er modtaget af
KOMBIT inden for de seneste 12 maneder.

Det er Leverandgrens ansvar at sikre, at ovenstaende krav til versionering opfyldes.
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18.2 Vedligeholdelse af Systemet med nye Versioner af Tredjepartsprogrammel

Leverandgrens vedligeholdelse af Systemet omfatter at opdatere Systemet med nye Versio-
ner af Tredjepartsprogrammel, der tidligere er idriftsat i Systemet. Dette skal ske i overens-
stemmelse med Driftskontraktens punkt 6 samt den vedligeholdelsesaftale, der er indgaet
mellem KOMBIT og Tredjepartsprogrammelleverandgr.

Leverandgren skal sikre, at nye Versioner af Tredjepartsprogrammel testes behgrigt og i
overensstemmelse med bestemmelserne under punkt 17.

Leverandgren skal herefter opdatere Systemet i Internt Testmiljg, Produktionsmiljget, Pree-
produktionsmiljget og Eksternt Testmiljg med de leverede nye Versioner af Tredjepartspro-
grammel. Dette omfatter at installere de nye Versioner samt efter behov foretage andringer i
konfigurationen af Systemet. Dette skal falge Change Management processen, jf. punkt 16.

18.3 Vedligeholdelse af Integrationer

Leverandgren har ansvar for at tage initiativ til at planleegge, koordinere og gennemfgre op-

dateringer af Integrationer, der ngdvendigggres af aendringer i Systemet, en Integration eller
andre forhold. Hvis eksempelvis en Ekstern Snitflade til et Anvendersystem, som anvendes

af en Integration, aendres, skal Integrationen tilpasses i ngdvendigt omfang og den nye Ver-
sion af Integrationen idriftseettes.

Leverandgren skal sikre, at KOMBIT orienteres om behovet for, at der leveres ny Version af
en Integration. KOMBIT skal pa den baggrund kunne bestille ny Version af Integrationen som
videreudvikling hos Leverandgren eller Tredjepartsprogrammel fra Tredjepartsprogrammelle-
verandgr.

Safremt en ny Version af Systemet eller en ny Version af en Integration, medfgrer aendringer
til en eller flere af Systemets Eksterne Snitflader til et eller flere Anvendersystemer, skal Le-
verandgren sikre, at Anvendere far et passende varsel pa mindst 180 dage og en passende
tidsperiode til at opdatere Anvendersystemerne i overensstemmelse med Systemets Eks-
terne Snitflader.

En Version af en Integration eller Systemets Eksterne Snitflader kan kun nedtages eller a&n-
dres efter forudgaende skriftlig aftale med KOMBIT.

Leverandgren skal levere fglgende Ydelser:

o Holde sig lgbende orienteret om Anvendersystemleverandgrers planer for kommende
nye Versioner af de Eksterne Snitflader, der integreres til fra Systemet, herunder veere
kontaktperson for KOMBIT i forhold til leverandgrerne af Anvendersystemer.

e Tage initiativ til, planleegge, risikovurdere, konsekvensvurdere og prioritere potentiel
videreudvikling af de Integrationer i Systemet, der pavirkes af nye Versioner af Eks-
terne Snitflader til Anvendersystemer.

e Uden ugrundet ophold orientere KOMBIT om behovet for bestilling af nye Versioner af
Integrationer, hvor behovet skyldes opdaterede Versioner af Anvendersystemernes
eksterne snitflader, der anvendes fra Integrationerne. Leverandgrens orientering af
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KOMBIT om behovet for nye Versioner skal som minimum omfatte konsekvensvurde-
ring, risikovurdering samt en anbefalet prioritering i tilstraekkeligt omfang til, at KOM-
BIT kan treeffe beslutning om bestilling af videreudvikling af Integrationer pa oplyst
grundlag.

e Planleegge tidsperiode for afvikling af tidligere Versioner af Eksterne Snitflader, der
publiceres af Systemet til anvendelse af Anvendelsessystemer.

e Orientere KOMBIT samt Interessenter, der anvender den pagaldende Eksterne Snit-
flade til Systemet, via mail og den dertil indrettede hjemmeside om tidsplan for udfas-
ning af tidligere Versioner som aftalt med KOMBIT. Leverandgren skal foretage denne
orientering uden ugrundet ophold.

o Diriftsafvikle tidligere Versioner af Eksterne Snitflader til Systemet, sidelgbende med
seneste Version indtil tidspunkt for planlagt udfasning.

e Leverandgren skal indhente KOMBITs skriftlige godkendelse, far udfasning af tidligere
Version af den Eksterne Snitflade til Systemet kan gennemfgres.

18.4 Sletning af data

Anvenderne skal rette henvendelse til KOMBIT, hvis de gnsker data, som de er (data)ansvar-
lige for, slettet i Systemet og Driftsmiljget, medmindre andet aftales mellem Parterne.

KOMBIT fremsaetter herefter skriftligt de(n) pageeldende Anvender(e)s vedligeholdelsesan-
modning til Leverandgren, som herefter a) fastleegger, hvilke data der skal slettes for at img-
dekomme de(n) pageeldende Anvender(e)s anmodning, og b) gennemfarer sletning af data.
Er KOMBITs anmodning ikke fremsat skriftligt, ma Leverandgren ikke efterkomme anmodnin-
gen.

KOMBIT skal i ngdvendigt omfang bista Leverandgren med at fastsla, hvilke data der skal
slettes.

18.4.1 Servicemal for sletning af data

Sletning af data er en del af vedligeholdelsen af Systemet og Driftsmiljget og skal finde sted i
det fagrste servicevindue efter anmodning herom er fremsendt fra KOMBIT.

Leverandgren skal senest 3 Arbejdsdage inden sletning af data skriftligt orientere KOMBIT
om den planlagte sletning.

18.5 Servicevinduer til vedligeholdelse
[Punkt 18.5 udger minimumskrav, som Tilbudsgiver ikke kan tage forbehold overfor].
Vedligeholdelsesarbejdet i Produktionsmiljget skal finde sted i de servicevinduer, der fremgar
af nedenstaende. Der anvendes i denne forbindelse fglgende begreber med den anfarte be-
tydning:

Servicevindue betyder den periode, hvor vedligeholdelsen ma finde sted.

Varighed betyder den varighed, som vedligeholdelsen ma have i det pagzeldende ser-
vicevindue.
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Varsling betyder det skriftlige varsel, som Leverandgren skal give KOMBIT forud for et
planlagt servicevindue, idet et servicevindue ikke ma gennemfgres uden et sadant var-
sel.

Vedligeholdelsesarbejde skal ske i de servicevinduer, der fremgar af Tabel 17:

Mindre opdateringer:

Servicevindue: 1 gang om ugen i tidsrummet Igrdag K.
01.00- 02.00 CET

Varighed: 1 time

Varsling: 1 uge

Stgrre og kritiske opdateringer:

Servicevindue: Op til 1 gang pr. maned i tidsrummet lgrdag
kl. 01.00 til lgrdag kl. 04.00 CET

Varighed: 3 timer

Varsling: 1 maned

Omlaegning af miljger, arkitektur og services:

Servicevindue: 1 gang pr. kvartal i tidsrummet lgrdag KI.
00.00 til lgrdag kl. 08.00 CET

Varighed: 8 timer

Varsling: 2 maneder

Tabel 17: Servicevinduer

Leverandgren kan ikke fastleegge servicevinduer i perioden 2 Arbejdsdage far og efter et ma-
nedsskift, medmindre dette aftales skriftligt med KOMBIT.

Vedligeholdelsesarbejdet skal planlaegges og udfares, sa det er til mindst mulig gene for Bru-
gerne. Safremt vedligeholdelsesarbejdet nadvendiggar hel eller delvis nedetid af Systemet,
skal Leverandgren indhente KOMBITSs skriftlige tilladelse hertil forud for, at Systemet lukkes
ned.

Neegter KOMBIT i et aftalt servicevindue at tillade en hel eller delvis afbrydelse af Systemet
efter Leverandgrens anmodning derom, er dette at betragte som en af KOMBIT anmodet ud-
skydelse af det pagaeldende vedligeholdelsesarbejde. Safremt den udskudte vedligeholdelse
i sddanne tilfaelde dokumenterbart er arsag til en forringelse af opfyldelsen af Servicemalene
specificeret i neerveerende bilag, eller i gvrigt aftalte krav, er Leverandgren ikke ansvarlig
herfor i den periode, som vedligeholdelsen udskydes. Leverandgren skal forudgdende, skrift-
ligt meddele KOMBIT, safremt Leverandgren mener, at en sddan ansvarsfritagelse finder an-
vendelse.

Leverandgren og KOMBIT kan i seerlige tilfeelde aftale ekstraordinaere servicevinduer. Dette
skal skriftligt godkendes af KOMBIT.

18.6 Plan for nye Versioner
Leverandgren udarbejder i overensstemmelse med Driftskontraktens punkt 6.7 en plan med

12 maneders horisont for idriftseettelse af nye Versioner af Systemet. Planen skal opdateres
hver kalendermaned.
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Patch Management

Patch Management processen gar det muligt for Leverandgren at levere opdateringer af Pro-
grammel i Systemet og programmel i Driftsmiljget. Formalet med Patch er at rette fejl, samt
afbgde sikkerhedsbrister og sikkerhedsrisici.

En Patch er en afgreenset opdatering af Programmel i Systemet, programmel i Infrastrukturen
(f.eks. operativsystemer, switches, firewalls m.v.), firmware til udstyr og/eller Tredjepartspro-
grammel.

Leverandgren skal levere fglgende Ydelser:

e Leverandgren skal opretholde og anvende sikkerhedsrettelser inden for rammerne af
ydede tjenester og enhver infrastruktur, der anvendes til at levere denne service, som
KOMBIT kreever.

e Leverandgren skal sikre sig at leve fuldt op til de i Driftskontraktens punkt 13.4
neevnte lovgivningsmaessige krav.

e Leverandgren skal uden ungdigt ophold informere KOMBITs driftschef eller dennes
repreesentant om identificerede sikkerhedsrisici, der ikke kan rettes i Infrastrukturen.

e Leverandgren skal sikre, at geeldende sikkerhedsrettelser, efter frigivelse, er testet og
implementeret som Patch i henhold til Servicemalene i punkt 19.1.

e Leverandgren skal sikre og vedligeholde en service management procedure, der in-
kluderer en patchproces, og som indgar i Driftshandbogen, jf. bilag 7.2.F.

Service management proceduren skal blandt andet indeholde fglgende:

e Patches risikoevalueres fgrst hos Leverandgren, hvorefter udrulning foretages inden
for de angivne veerdier.

e Patches testes fgr installation, og det skal sikres, at servere fungerer korrekt efter op-
datering.

o Dokumentation, jf. bilag 4 og bilag 7.2.F, indeholdende overblik over installerede Pat-
ches samt publicerede, men endnu ikke installerede Patches.

Det er Leverandgrens ansvar Ilgbende at holde sig opdateret om og fremskaffe nye Patches
til Standardprogrammel og programmel i Driftsmiljget samt installere disse via Change Mana-
gement processen.

Det er KOMBITs ansvar at sikre det ngdvendige aftalegrundlag for, at Tredjepartsprogram-
melleverandgrer orienterer Leverandgren om og leverer Patches til Tredjepartsprogrammel.

Installation af Patches skal falge Change Management processen, jf. punkt 16.

19.1 Servicemal for Patch Management

[Punkt 19.1 med underpunkter udgar et minimumskrav, som Tilbudsgiver ikke kan tage forbe-
hold overfor.]

Nedenstdende tabel beskriver installationsfristen, geeldende for Patch af Programmel i Syste-
met og programmel i Driftsmiljget, herunder infrastrukturkomponenter. Disse frister tilside-
seetter ikke Servicemal for Incident Management i tilfeelde af driftsforstyrrelser.
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Installations- Opfyldelsesgrad
Patchtype frist (%)

Kritisk Sikkerhedsmaessig Patch:

Eksempelvis: Sarbarheder, hvis udnyttelse kan
medfgre kompromittering af fortrolighed, integritet
eller tilgeengeligheden af brugerdata i forbindelse
med eks. persondataloven, eller eksekvering af
kode uden advarsler eller prompter

Hurtigst muligt,
dog senest in- 100
den 3 timer

Vigtig Sikkerhedsmaessig Patch:
Eksempelvis: Sarbarheder, hvis udnyttelse kan
medfgre kompromittering af fortrolighed, integritet 10 Arbejdsdage 100
eller tilgeengeligheden af brugerdata, eller system-
ressourser

Moderat Patch:

Eksempelvis: Patches, der har til formal at sikre, at
sarbarheder afbgdes i betydelig grad, saledes at
der ikke kan skabes prioritet A eller B Incidents.

20 Arbejdsdage 100

Efter aftale —

@vrig Patch: dog hgjst 90 100

Patches, der ikke deekkes af gvrige patchtyper

Dage

Tabel 18: Servicemal for Patch Management

Installationsfristen beskriver den tid, der maksimalt ma ga, far relevante Patches er installe-
ret, og geelder fra det tidspunkt, hvor en Patch er frigivet.

Der er efter forudgaende skriftlig aftale med KOMBIT mulighed for at nedgradere patchtypen,
hvis patchtypen vurderes som mindre betydende. KOMBIT kan afvise et gnske fra Leveran-
dgren om at nedgradere patchtypen.

Leverandgren skal ved konstatering af patchtypen Kritisk Sikkerhedsmaessig Patch, uden
ugrundet ophold og inden for 30 minutter kontakte KOMBITs driftschef, primaert pa telefon,
sekundeert via SMS og mail, og informere om den sikkerhedsmaessige risiko og plan for Igs-
ning. Hvis der ikke kan opnas kontakt til KOMBITs driftschef, skal Leverandgren uden yderli-
gere ophold udfgre de ngdvendige tiltag for at imgdega den sikkerhedsmaessige risiko.

Ved uenighed om kategorisering af patchtype afggres tvisten i overensstemmelse med Drifts-
kontraktens punkt 33.2.

19.1.1 Manglende opfyldelse af servicemal

Safremt Leverandgren ikke overholder Servicemalet for patchtypen Kritisk Sikkerhedsmees-
sig Patch og patchtypen Vigtig Sikkerhedsmaessig Patch, skal forholdet anses og behandles
som en prioritet A Incident, jf. punkt 7.3 og 7.7.

Safremt Leverandaren ikke er i stand til at opfylde Servicemalet for patchtypen Kritisk Sikker-

hedsmaessig Patch, skal Leverandgren straks fremsende forslag til relevant Omgaelse af In-
cident til KOMBIT med henblik pa godkendelse.

Asset- og Configuration Management
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Leverandgren skal sikre, at alle elementer, der indgar i Systemet og Driftsmiljget, registreres
behgrigt, og at disse registreringer opbevares i en central database (Configuration Manage-
ment Database). Dette skal bl.a. omfatte programkode, Dokumentation, programscripts, kon-
figurationsfiler, licenser mv. Leverandgren skal sikre, at den centrale database er opdateret,
samt at adgangen til registrerede elementer eller information kan forega uafhaengig af enkelt-
personers tilgeengelighed.

Leverandgren skal sikre, at processerne for Asset- og Configuration Management, herunder
administrationen af information og opbevaring af elementer i en central database, fglger best
practice herfor.

Det er Leverandgrens ansvar at varetage licensstyringen af bade egne og KOMBITSs licenser
omfattet af Kontrakten. Licensstyringen skal sikre, at der til enhver tid er adgang til fyldestga-
rende information om licenser til brug for audit samt sikre, at audit ikke giver anledning til vee-
sentlige eller kritiske anmeerkninger.

Det er Leverandgrens ansvar at sikre, at certifikater Igbende opdateres i Systemet og i Drifts-
miljget, sdledes at der ikke opstar Incidents grundet udlgb af certifikater. Leverandgren skal
til enhver tid kunne praesentere en liste over de anvendte certifikater med angivelse af ud-
lgbsdato.

Alle registreringer omfattet af dette punkt 20 skal udleveres i en let overskuelig og systemati-
seret oversigt ved Driftskontraktens ophgr, jf. ogsa Driftskontraktens punkt 31.3.

Knowledge Management

Knowledge Management omfatter at sikre, at alt relevant viden og information er tilgeenge-
lig internt i Leverandgrens organisation og for alle relevante Interessenter med henblik pa at
sikre hgj kvalitet og effektivitet i Systemet, dets drift og anvendelse samt relaterede Ydel-
ser.

Leverandgren skal sikre relevant og tilstreekkelig vidensdeling internt i Leverandgrens organi-
sation, med Underleverandgrer samt med alle andre Interessenter til Systemet og Infrastruk-
turen, herunder KOMBIT, Anvendersystemleverandgrer og Brugere, bl.a. i forbindelse med
opdatering af Systemet og Driftsmiljget med nye Versioner og Patches.

Leverandgren skal herunder levere fglgende Ydelser:

o Foretagelse af vidensdeling med alle relevante Interessenter i forbindelse med vee-
sentlige endringer i organiseringen omkring Infrastrukturdrift, Applikationsdrift og Ap-
plikationsvedligehold.

o Foretagelse af vidensdeling med alle relevante Interessenter i forbindelse med Syste-
mets og Driftsmiljgets opdatering med nye Versioner og Patches.

e Varsling om kommende andringer til Eksterne Snitflader og funktionalitet i Systemet,
herunder udfasning af tidligere Versioner af Eksterne Snitflader til Systemet.

e Foretagelse af vidensdeling med Systemets Brugere, Leverandgrens drifts- og sup-
portpersonale, Underleverandgrer, KOMBIT, Anvendersystemleverandgrer mv. med
relevant viden fra fejldiagnosticering og fejlrettelse, udvikling af ny Version, test og
Praver, risikovurdering under Change Management, idriftsaettelse mv., herunder
kendte Fejl identificeret under eksempelvis test og Prgver, eendringer i Systemets an-
vendelsesmuligheder med ny Version mv.
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KAPITEL Ill SERVICE DESIGN

Introduktion til Service Design

Neerveerende kapitel indeholder bestemmelser for de Ydelser og Servicemal, som Leveran-
dgren skal levere og opfylde som Service Design under Driftskontrakten.

Dette omfatter Ydelser og Servicemal inden for fglgende ydelsesomrader:

Capacity Management, jf. punkt 23.

Availability Management, jf. punkt 24.

IT Service Continuity, jf. punkt 25.

Information Security Management, jf. punkt 26.

Supplier Management og Business Relations, jf. punkt 27.
Overdragelsesplan og -test, jf. punkt 28 og 30.

Deltagelse i overdragelse, jf. punkt 29 og 31.

Capacity Management

Leverandgren skal sikre, at der er tilstreekkelig kapacitet i miljgerne i Driftsmiljget til at kunne
levere Ydelserne i henhold til de aftalte Servicemal samt Driftskontraktens gvrige krav.

Leverandgren skal overvage kapacitetsforbruget pa alle relevante omrader, eksempelvis,
men ikke afgreenset til, CPU, RAM, disk, netveerk, database, band, mm. Malingerne af kapa-
citetsforbruget skal veere sa hyppige og af en sadan karakter, at det vil veere muligt for Leve-
randgren rettidigt at spore selv mindre stigninger i forbrug, der kan fordre en udvidelse af ka-
pacitet eller handtering pa anden vis.

Leverandgren skal kalenderkvartalsvis udarbejde kapacitetsprognoser, som udover at tage
udgangspunkt i en fremskrivning af de malte kapacitetsforbrug ogsa inkluderer pavirkning af
saesonudsving samt forretningsmaessige initiativer, eksempelvis installation af en ny Version
eller indfgrelse af obligatorisk brug af Systemet.

Det er Leverandgrens ansvar, at kapacitetsprognoser inddrager og tager hgjde for eventuelle
relevante malinger af kapacitetsforbrug pa Underleverandarers hardware. Dette med henblik
pa rettidigt at kunne foretage de ngdvendige @ndringer, indet Incidents opstar pa grund af
kapacitetsmangel.

Leverandgrens kvartalsvise kapacitetsprognoser skal leveres skriftligt til KOMBIT fgrste Ar-
bejdsdag i et kalenderkvartal, startende fra farste kalenderkvartal efter bestdelsen af Drifts-
praven.

Det er Leverandgrens ansvar hurtigst muligt gennem anvendelse af Release and Deployment
Management og Change Management processerne at afhjeelpe kapacitetsproblemer, der ikke
er forudset i kapacitetsprognoser.

Leverandgren skal registrere og opbevare de historiske malinger af kapacitetsforbruget.

Availability Management
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Availability Management omfatter lgbende reaktivt og proaktivt at sikre, at drift af Systemet i
sa stort omfang som muligt og pa en omkostningseffektiv made overholder krav og Service-
mal for svartider og driftseffektivitet.

Leverandgren skal levere fglgende Ydelser:

Risikoanalyse

Trendanalyse

Identificering af forbedringsmuligheder til optimering af drift af Systemet
Gennemfgrelse af relevante forbedringer til optimering af drift af Systemet
Orientering af KOMBIT om risikoanalysen, trendanalysen, identificerede forbedrings-
muligheder samt gennemfgrte forbedringer

Leverandgren skal mindst én gang arligt levere ovenstadende Ydelser, idet der ikke ma ga
mere end 12 kalenderméneder mellem udfgrelsen af hver enkelt Ydelse.

Leverandgren skal foretage forebyggende vedligeholdelse af Driftsmiljget. Dette omfatter at
forebygge Incidents i driftsafviklingen af Systemet og Produktionsmiljget for dermed at img-
dega risikoen for Systemets helt eller delvise utilgaengelighed eller uanvendelighed. Dette
kan eksempelvis forekomme ved indikationer pa kommende Incidents eller utilstraekkelig ka-
pacitet pa hardware eller hardwarekomponenter i Driftsmiljget.

IT Service Continuity

Disaster Recovery omfatter at sikre en gennemfarlig plan for genetablering af Systemet og
Driftsmiljget til normal driftsafvikling i tilfeelde af alvorlig eller kritisk Incident.

Leverandgren skal levere fglgende Ydelser:

e Udarbejdelse og vedligeholdelse af Disaster Recovery plan, jf. punkt 25.1
e Planleegning og gennemfarelse af arlig Disaster Recovery test, jf. punkt 25.2
e Skriftlig afrapportering af testens resultater til KOMBIT, jf. punkt 25.2 og 25.3

25.1 Disaster Recovery plan

Leverandgren skal udarbejde en detaljeret Disaster Recovery plan, som vedlaegges Drifts-
handbogen, nar denne leveres til KOMBIT. Disaster Recovery planen skal bl.a. redeggare for,
hvordan uforudsete Incident handteres, sa datatab og nedetid minimeres. Se endvidere
punkt 25.2.

25.2 Disaster Recovery test

Leverandgren skal planleegge og gennemfgre en Disaster Recovery test i og omkring en
weekend og i et tidsrum, som fastsaettes af KOMBIT med mindst 90 Dages varsel, én gang
per kalenderar. Disaster Recovery testen skal gennemfgres i henhold til den under punkt
25.1 udarbejdede Disaster Recovery plan og skal overholde relevante Servicemal aftalt mel-
lem Parterne inden gennemfgrelsen.

Scope for den arlige Disaster Recovery test udarbejdes inden testen i samarbejde med KOM-

BIT. Som udgangspunkt gennemfgres testen i Produktionsmiljget, men KOMBIT kan veelge
at acceptere, at testen gennemfgres uden reel pavirkning af Driftsmiljget.
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KOMBIT kan kreeve, at Disaster Recovery testen udfgres samtidig og integreret med tilsva-
rende Disaster Recovery tests, der udfares pa enkelte Anvendersystemer, som er veesentlig
for veerdien af en samlet Disaster Recovery test pa tveers af systemerne.| dette tilfeelde er
Leverandgren forpligtet til at koordinere Disaster Recovery planen for og udfgrelsen af Disa-
ster Recovery testen med Anvendersystemleverandgrers tilsvarende planer for og udfgrelse
af Disaster Recovery test af de involverede Anvendersystemer. Planen skal tage hgjde for, at
data og systemer genskabes i sammenhaeng, saledes at testen kan godtgare, at en genetab-
lering vil medfgre en normal driftssituation for Systemet og de involverede Anvendersyste-
mer.

Efter testens gennemfgrelse udarbejder Leverandgren pa baggrund af testens resultater en
rapport, som indeholder beskrivelser af opmarksomhedspunkter og problemstillinger, der
kan forringe betingelserne for eller forhindre en succesfuld Disaster Recovery, samt hand-
lingsplaner med henblik pa at adressere de identificerede problemstillinger.

25.3 Disaster Recovery rapport

Rapporten for gennemfart Disaster Recovery test skal veere KOMBIT i haende senest 10 Ar-
bejdsdage efter testens afslutning, medmindre andet er aftalt skriftligt.

Handlingsplanerne fra rapporten gennemfgres inden for 90 Dage efter testens afslutning,
medmindre andet aftales. Handlingsplanerne kan af sikkerhedsmaessige arsager blive frem-
rykket til hurtigere implementering end de 90 Dage, efter aftale mellem KOMBIT og Leveran-
daren.

25.4 Afprgvning af redundant setup i Produktionsmiljget

Generelt

Leverandgren skal én gang hvert halvar, regnet fra godkendt Driftsprave, gennemfgre en af-
prgvning af redundante komponenter i Produktionsmiljget ved at deaktivere en redundant
komponent og verificere, at Anvendernes adgang til Systemet er upavirket og uden datatab.
Efterfglgende genaktiveres den redundante komponent og efterfaglgende konstateres, at An-
venderne fordeles mellem komponenterne som forventet. Det aftales mellem Parterne fra
gang til gang forud for afpravning, hvilke redundante komponenter, som skal afprgves, sale-
des at det altid er de mest relevante komponenter som afprgves. Afprgvningen skal doku-
menteres overfor KOMBIT og i gvrigt gennemfgres i et af de fastlagte servicevinduer.

Hvis Leverandgren tilbyder at aktivt-passivt setup

Leverandgren skal senest 30 Dage efter godkendt Driftsprave samt efterfglgende én gang
hvert ar gennemfare en afpregvning af det redundante setup i Produktionsmiljget, sdledes at
driften flyttes fra det primeere setup til det redundante sekundeere setup. Overflytningen skal
pabegyndes i et af de fastlagte servicevinduer, og lgsningen skal vaere fuldt fungerende i en
uge pa det sekundeere setup, inden trafikken kobles tilbage pa det primeere setup i et af de
fastlagte servicevinduer. Afprgvningen skal dokumenteres overfor KOMBIT.

Hvis Leverandgren tilbyder et aktivt-aktivt setup

Leverandgren skal senest 30 Dage efter godkendt Driftsprave samt efterfglgende én gang
hvert ar gennemfare en afpravning af det redundante setup i Produktionsmiljget. Det aftales
mellem Parterne fra gang til gang forud for afprgvning, hvilke omrader i lgsningen som skal
afprgves, saledes at det altid er de mest relevante omrader som afpraves. Det vil f.eks. vaere
relevant at afprgve lgsningens robusthed, hvis front-end serverne i et datacenter helt eller
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delvist holder op med at svare, eller hvis load-balanceren retter alle forespgrgsler mod kun et
datacenter. Afprgvningen skal pabegyndes i et af de fastlagte servicevinduer, og lgsningen
skal veere fuldt fungerende i den aftalte afprgvningsperiode, inden der vendes tilbage til nor-
mal drift i et af de fastlagte servicevinduer. Afprgvningen skal dokumenteres overfor KOM-
BIT.

Information Security Management

Information Security Management omfatter at sikre planlaegning, implementering, oprethol-
delse, test og lgbende forbedringer til sikkerhedsprocedurer og sikkerhedskontroller for data
og information i Systemet og Driftsmiljget.

Det er saledes afggrende for KOMBIT, at der er optimal sikkerhed omkring Systemet og data,
der behandles i Systemet, og dermed afggrende for KOMBIT, at Leverandgrens Information
Security Management udfgres som beskrevet nedenfor.

Leverandgren skal levere fglgende Ydelser:

o Sikring af, at data og information i Systemet og Driftsmiljget er tilgeengeligt og anven-
deligt, og at Systemet og Driftsmiljget kan modsta sikkerhedsangreb (informationens
tilgeengelighed)

e Sikring af, at data og information i Systemet og Driftsmiljget kun er tilgaengeligt for
Brugere med retmeessig adgang (informationens konfidentialitet)

o Sikring af, at data og information er komplet, korrekt og beskyttet mod uautoriseret
modificering (informationens integritet)

e Sikring af troveerdig og palidelig udveksling af information med Anvendersystemer via
Integrationer (informationens autencitet og uafviselighed)

o Udarbejdelse, implementering og vedligeholdelse af en sikkerhedspolitik for data og
information i Systemet og Driftsmiljget. Leverandgren skal implementere og vedlige-
holde processer og arbejdsprocedurer, som sikrer overholdelsen af den geeldende sik-
kerhedspolitik

o Foretagelse af Igbende kontrol af, om sikkerhedspolitikken overholdes, bl.a. ved an-
vendelse af stikprgvekontroller. Hvis der konstateres utilstraekkelig overholdelse af
sikkerhedspolitikken, skal Leverandgren pa de identificerede problemer foretage korri-
gerende aktiviteter, der kan sikre, at sikkerhedspolitikken overholdes fremadrettet. Le-
verandgren skal sikre, at den fremadrettede kontrol verificerer, at de korrigerende ak-
tiviteter har afhjulpet tidligere identificerede problemer

o Forhindring af Security Incidents, eksempelvis med effektiv adgangs- og rettigheds-
kontrol til Systemet og Driftsmiljget. Dette omfatter bl.a. at sikre, at kun ngdvendige
brugeradgange er aktive, eksempelvis ved systematisk nedlukning i forbindelse med
fratreedelse af medarbejdere, orlov mv., samt at der kun udleveres brugeradgange el-
ler passwords til personer med verificeret, korrekt identitet

e Reducering af skadevirkningen af Security Incidents i Systemet og Infrastrukturen,
herunder ved Igbende Backup af data, jf. punkt 6

e Detektering af Security Incidents i Systemet og Infrastrukturen, sa disse observe-
res sa tidligt som muligt med henblik pa hurtig iveerksaettelse af korrigerende handlin-
ger, eksempelvis med effektiv Monitorering og effektiv antivirus

o Leverandgren skal implementere et intrusion detection and prevention system (IDPS),
som overvager, blokerer og alarmerer ved angreb pa Systemet og Infrastrukturen. Sy-
stemet skal inspicere sa meget som muligt af den krypterede trafik.
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e Modvirkning af den fortsatte skadevirkning af allerede indtrufne Security Incidents i
Systemet og Infrastrukturen, eksempelvis med nedlukning af brugeradgang ved gen-
tagne mislykkede forsgg pa logon med forkert password

o Korrektion af skadevirkningen af Security Incident i Systemet og Infrastrukturen, f.eks.
ved omgaende Restore fra Backup

o Registrering af alle sikkerhedsbrud og Security Incidents i Systemet og Infrastruktu-
ren, uagtet om disse er alvorlige eller gj

o Evaluering af alle sikkerhedsbrud og Security Incidents i Systemet og Infrastrukturen
med henblik pa at forbedre sikkerhedsniveauet, forhindre tilsvarende heendelser samt
reducere skadevirkningen herved. Evalueringen skal omfatte en vurdering af, hvad der
gik galt, hvad der forarsagede det, hvordan det kan forhindres fremadrettet, samt
hvordan skadevirkningen kan reduceres. Leverandgren skal uden ugrundet ophold im-
plementere forbedringer til sikkerheden baseret pa evalueringen

e Uden ugrundet ophold skriftlig orientering af KOMBIT om sikkerhedsbrud og Security
Incidents, den gennemfgrte evaluering heraf samt foretagne eller planlagte forbedrin-
ger til sikkerheden

e Planleegning og gennemfgrsel af en penetrationstest mindst en gang arligt, jf.
punkt 26.1

o Deltagelse i kontrol af Leverandgrens overholdelse af Driftskontrakten, jf. Driftskon-
traktens punkt 18

26.1 Penetrationstest

Leverandgren skal planleegge og gennemfare en penetrationstest, jf. bilag 6, mindst en gang
arligt med henblik pa at verificere, at Systemet og Driftsmiljget er underlagt tilstraekkelige sik-
kerhedsforanstaltninger.

Testen skal udfgres af en pa feltet anerkendt ekspert.

Leverandgren skal sikre, at penetrationstesten planleegges med udgangspunkt i identificering
af mulige sikkerhedstrusler for Systemet og Driftsmiljget.

Leverandgren skal skriftligt orientere KOMBIT om den planlagte penetrationstest forud

for gennemfgrelsen, herunder hvem der pataenkes udpeget til at udfgre testen. Derudover
skal KOMBIT orienteres om identificerede sikkerhedstrusler, omfanget af penetrationstesten
samt planlagte test cases. Leverandgren skal sikre, at KOMBIT har mulighed for at tage stil-
ling til og komme med forbedringsforslag til penetrationstesten. Leverandgren skal sa

vidt muligt imgdekomme KOMBITs gnsker om udpegelse af en alternativ ekspert til udfarelse
af testen samt gnsker til forbedringer til gennemfgrelse af penetrationstesten.

Leverandgren skal foretage en skriftlig rapportering til KOMBIT om resultatet af den gennem-
forte penetrationstest.

Som opfalgning pa penetrationstesten skal Leverandgren implementere forbedringer til sik-

kerheden omkring Systemet og Driftsmiljget, sa evt. identificerede svagheder i sikkerhedsni-
veauet eller identificerede Security Incidents adresseres.
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26.2 Sikkerhedsrevisionserkleering

Leverandgren skal ved Driftskontraktens ikrafttreeden levere en ISAE 3000 type 1 og en
ISAE 3402 type 1 erkleering, eller tilsvarende. Erkleeringen skal daekke Leverandgrens drifts-
ydelser og sikkerhed til KOMBIT i henhold til Driftskontrakten, herunder KOMBITs sikker-
hedspolitik, overholdelse af persondatalovens bestemmelser, ISO27001, kvalitetssikringsme-
toder og driftsprocedurer.

Leverandgren skal endvidere én gang arligt i Driftskontraktens lgbetid levere en ISAE 3000
type 2 eller tilsvarende til KOMBIT. Erklaeringen skal deekke Leverandgrens samt relevante
Underleverandgrers driftsydelser og sikkerhed til KOMBIT, herunder Leverandgrens Underle-
verandgrers overholdelse af persondatalovgivning og rets- eller administrativ praksis, der
matte supplere og/eller erstatte disse regler, kvalitetssikringsmetoder, driftsprocedurer, Ser-
vicemal mm. Erkleeringen kan veere af generel karakter og omfatte alle Leverandgrens kun-
der i det omfang, at ydelsen til KOMBIT falder ind under de generelle procedurer hos Leve-
randgren. Hvis der anvendes en erklaering af generel karakter omfattende alle Leverandg-
rens kunder, skal Leverandgren sikre, at erklaeringen udtrykkeligt redegar for, at erkleeringen
deekker Leverandgrens og Underleverandgrers driftsydelser og sikkerhed til KOMBIT samt
behandling af Anvendernes data. | aret for Driftskontraktens ikrafttreeden skal erkleeringen
deekke perioden fra Overtagelsesdagen til 31. december. Erklaeringen skal efterfalgende
daekke kalenderaret og afleveres til KOMBIT senest den 1. marts.

Herudover er KOMBIT berettiget til én gang i Driftskontraktens initiale 4-arige lgbetid at
kreeve, at der gennemfgres en ekstern audit specifikt af Ydelserne til KOMBIT, herunder
KOMBITs sikkerhedspolitik, ISO27001, Leverandgrens og Underleverandgrers overholdelse
af kvalitetssikringsmetoder, driftsprocedurer, Servicemal, samt krav til Dokumentation, herun-
der Driftshandbogen, jf. bilag 7.2.F, mm. Auditten skal resultere i en ISAE 3402 type 2 erklee-
ring eller tilsvarende, specificeret til at omfatte Ydelserne til KOMBIT.

Leverandgren skal sikre, at Underleverandgrer i relevant omfang bliver auditeret samt dette
detaljeret indgar i revisionserklaeringerne.

Inden audit, som ligger til grund for revisionserklaeringerne, padbegyndes, skal Leverandgren
indarbejde KOMBITs skriftlige gnsker til specifikke emner, kontroller og omrader, som skal
med i den pageeldende erklzering. Leverandgren skal inden gennemfgrsel af audit, frem-
sende et udkast til en revisionserkleering, som KOMBIT skal godkende skriftligt. Det skal af
hver erkleering detaljeret fremga, hvilke detaljerede observationer, der er gjort, og hvilke de-
taljerede revisionshandlinger, der er udfgrt for at na til erkleeringens konklusioner. Er der af-
deekket risici og/eller svagheder hos Leverandgren og/eller Underleverandgrer, herunder i
relation til overholdelse af KOMBITs sikkerhedspolitik, Driftskontrakten, persondataloven,
ISO27001, Driftsmiljget og/eller sikkerhedsprocedure, skal disse detaljeret fremga af erklae-
ringen.

Leverandgren afholder alle udgifter til ovennaevnte erkleeringer.

KOMBIT er udover ovenstaende berettiget til med et rimeligt varsel at fa leveret og Leveran-
dgren forpligtet til at fa udarbejdet yderligere erklaeringer, herunder en systemspecifik ISAE
3402 type 2, idet KOMBIT i sa fald afholder omkostninger i forbindelse med erklaeringernes

udarbejdelse, jf. punkt 11.2.1 og bilag 7.2.B.

Supplier Management og Business Relations
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Leverandgren skal sikre, at kontrakter med Underleverandgrer samt interne aftaler i Leveran-
dagrens egen virksomhed understatter Driftskontrakten pa en made, som sikrer, at Leveran-
dgren kan leve op til sine forpligtelser i henhold til Driftskontrakten, herunder sikkerheds-
meessige krav.

Kontrakter med Underleverandgrer savel som interne aftaler skal stilles til radighed for KOM-
BIT i forbindelse med audits/kontrol, i det omfang, det er ngdvendigt for en fyldestgagrende
audit. Leverandgren er ikke forpligtet til at fremvise dele af kontrakter med Underleveranda-
rer, som omhandler gkonomiske forhold.

Leverandgren skal sikre, at en audit kan inkludere dennes Underleverandgrer.

Plan for og test af Systemets overdragelse til Infrastrukturdrift

KOMBIT kan treeffe beslutning om, at Infrastrukturdriften skal overdrages fra Leverandgren til
tredjemand. Systemet skal i den forbindelse overflyttes fra Driftsmiljget til Andet Driftsmiljg.

Senest 180 Dage efter Leverandgrens overtagelse af ansvaret for driften af Systemet skal
Leverandgren have udarbejdet et udkast til en overdragelsesplan for fremtidig overdragelse
af Infrastrukturdrift af Systemet til tredjemand, jf. Driftskontraktens punkt 30.

Overdragelsesplanen skal have en kvalitet og opdateres som beskrevet i Driftskontraktens
punkt 30.

Overdragelsesplanen skal foreleegges for KOMBIT til godkendelse. Nar overdragelsesplanen
er godkendt af KOMBIT, skal denne vedleegges som underbilag til neerveerende bilag.

KOMBIT kan med henblik pa at sikre, at det er muligt at driftsafvikle Systemet i Andet Drifts-
miljg, anmode Leverandgren om at gennemfgre en test af overdragelsen.

Overdragelsestesten skal gennemfgres senest 25 Arbejdsdage efter KOMBITs anmodning
herom, og ved, at Leverandgren:

1. Etablerer et Driftsmiljg, der bestar af de hardware- og softwaremaessige forudsaetnin-
ger, der er angivet under punkt 4 i bilag 7.2.C til brug for overdragelsestesten

2. ldriftseetter en kopi af Systemet og data i det etablerede Driftsmiljg

3. Gennemfarer og bestar funktionel afprgvning og performance- og load-afpravning i
overensstemmelse med bilag 6

Testen skal gennemfgres i overensstemmelse med planen for overdragelse af Systemet til
Infrastrukturdrift hos tredjemand.

Testen udfares udelukkende baseret pa det materiale, Leverandgren har leveret til KOMBIT,
herunder Programmel, data, Dokumentation, herunder konfigurations- og installationsvejled-
ninger og Konfigurationsmateriale. Leverandgaren skal saledes demonstrere, at det til KOM-
BIT leverede materiale er tilstraekkeligt til at etablere Systemet til driftsafvikling i et andet
driftsmiljg, jf. bilag 7.2.C.

Leverandgren rapporterer til KOMBIT om testresultatet senest 10 Arbejdsdage efter testens
udfarsel.
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Séafremt der er uenighed om, hvorvidt ét eller flere af ovenstaende krav til testen er opfyldt,
afggres uenigheden i overensstemmelse med Driftskontraktens punkt 33.2.

Vederlaget for overdragelsestesten afregnes saerskilt til den i bilag 7.2.B angivne pris.

Deltagelse i overdragelse af Infrastrukturdrift

Safremt KOMBIT treeffer beslutning om, at Infrastrukturdriften skal overdrages fra Leverandg-
ren til tredjemand, skal Leverandgren gennemfgre overdragelsen af Systemet og data i over-
ensstemmelse med planen herfor, jf. punkt 28. KOMBIT sikrer, at der indgas aftale med tred-
jemand, hvortil Systemet overdrages til Infrastrukturdrift, om at samarbejde loyalt og aktivt
med Leverandgren om en gnidningsfri overflytning af Systemet.

Leverandgren skal planleegge og gennemfgre overdragelsen af Systemet og data til Infra-
strukturdrift hos tredjemand i samarbejde med denne og KOMBIT. Der skal i denne forbin-
delse blandt andet aftales en tidsplan for overdragelsen af Ydelserne indeholdende milepeele
og datoer for alle relevante aktiviteter, herunder en dato, hvor alle relevante aktiviteter, eks.
Praver, skal vaere afsluttet i overensstemmelse med Parternes aftale med den fglge, at den
nye leverandgr endeligt har overtaget ansvaret for Ydelserne, og Leverandgrens ansvar her-
for er ophgrt. Den pageeldende tredjemand deltager og stiller ressourcer til radighed i nad-
vendigt og rimeligt omfang til, at Leverandgren kan gennemfgre overdragelsen.

Leverandgren skal stille ressourcer og specialister til radighed i nadvendigt og rimeligt om-
fang, saledes at tredjemand har en reel mulighed for at kunne levere en infrastrukturdrifts-
ydelse, som lever op til Driftskontraktens bestemmelser.

Leverandgren skal efter overdragelsen af Systemet og data til Infrastrukturdrift hos tredje-
mand gennemfgre en Driftsprgve & 30 Dages varighed. Driftsprgven skal gennemfares i
overensstemmelse med bestemmelserne i bilag 6.

Leverandgren far deekket rimeligt og dokumenteret tidsforbrug i forbindelse med overdragel-
sen af Systemet til Infrastrukturdrift hos tredjemand, jf. Driftskontraktens punkt 31.5.

Plan for og test af Systemets overdragelse af Infrastrukturdrift og Applikati-
onsdrift

KOMBIT kan treeffe beslutning om, at bade Infrastrukturdriften og Applikationsdriften skal
overdrages fra Leverandgren til tredjemand. Systemet skal i den forbindelse overflyttes fra
Driftsmiljget til Andet Driftsmiljg.

Senest 180 dage efter Leverandgrens overtagelse af ansvaret for driften af Systemet skal
Leverandgren have udarbejdet et udkast til en overdragelsesplan for fremtidig overdragelse
af Infrastrukturdriften og Applikationsdriften af Systemet til tredjemand, jf. Driftskontraktens
punkt 30. Planen for overdragelse af Infrastrukturdriften og Applikationsdrift skal modsvare
den tilsvarende plan for overdragelse af Infrastrukturdriften, som Leverandgren udarbejder i
overensstemmelse med ovenstadende punkt 28.

Overdragelsesplanen skal have en kvalitet og opdateres som beskrevet i Driftskontraktens
punkt 30.
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Overdragelsesplanen for Infrastrukturdrift og Applikationsdrift skal foreleegges for KOMBIT til
godkendelse. Nar overdragelsesplanen er godkendt af KOMBIT, skal denne vedlaegges som
underbilag til neerveerende bilag .

KOMBIT kan med henblik pa at sikre, at det er muligt at driftsafvikle Systemet i Andet Drifts-
miljg, anmode Leverandgren om at gennemfgre en test af overdragelsen.

Overdragelsestesten skal gennemfgres senest 25 Arbejdsdage efter KOMBITs anmodning
herom, og ved, at Leverandgren:

1. Etablerer et Driftsmiljg, der bestar af de hardware- og softwaremaessige forudsaetnin-
ger, der er angivet i punkt 4 i bilag 7.2.C til brug for overdragelsestesten

2. ldriftseetter en kopi af Systemet og data i det etablerede driftsmiljg

3. Gennemfarer og bestar funktionel afpregvning og performance- og load-afprgvning i
overensstemmelse med bilag 6

Testen skal gennemfgres i overensstemmelse med planen for overdragelse af Systemet til
Infrastrukturdrift og Applikationsdrift hos tredjemand.

Testen udfares udelukkende baseret pa det materiale, Leverandgren har leveret til KOMBIT,
herunder Programmel, data, Dokumentation, herunder konfigurations- og installationsvejled-
ninger og Konfigurationsmateriale. Leverandgren skal saledes demonstrere, at det til KOM-
BIT leverede materiale er tilstraekkeligt til at etablere Systemet til driftsafvikling i et andet
driftsmiljg, jf. bilag 7.2.C.

Leverandgren rapporterer til KOMBIT om testresultatet senest 10 Arbejdsdage efter testens
udfarsel.

Safremt der er uenighed om, hvorvidt ét eller flere af ovenstaende krav til testen er opfyldt,
afggres uenigheden i overensstemmelse med Driftskontraktens punkt 33.2.

Vederlaget for overdragelsestesten afregnes saerskilt til den i bilag 7.2.B angivne pris.

Deltagelse i overdragelse af Infrastrukturdrift og Applikationsdrift

Ved en eventuel opsigelse af Infrastrukturdriftsopgaverne og Applikationsdriftsopgaverne,
forventes der fortsat drift, vedligeholdelse, support og videreudvikling af Systemet og Drifts-
miljget, indtil driften er overtaget af tredjemand. Leverandgren skal sikre en gnidningsfri
overflytning af Infrastrukturdrift og Applikationsdrift til tredjemand, jf. Driftskontraktens punkt
31.

Overdragelsen af Infrastrukturdriften og Applikationsdriften fra Leverandgren til tredjemand,
herunder overdragelsen af Systemet og data, skal ske i overensstemmelse med planen her-
for, jf. punkt 30. KOMBIT sikrer, at der indgas aftale med tredjemand, hvortil Systemet over-
drages til Infrastruktur- og Applikationsdrift, om at samarbejde loyalt og aktivt med Leveran-
dgren om en gnidningsfri overflytning af Systemet.

Leverandgren skal i hele processen loyalt og aktivt medvirke til at fremme overdragelsen af
Infrastrukturdriften og Applikationsdrift til tredjemand, herunder aktivt samarbejde med den
pageeldende tredjemand og KOMBIT. Der skal i denne forbindelse blandt andet aftales en
tidsplan for overdragelsen af Ydelserne indeholdende milepaele og datoer for alle relevante
aktiviteter, herunder en dato, hvor alle relevante aktiviteter, eks. Prgver, skal veere afsluttet i
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overensstemmelse med Parternes aftale med den fglge, at den nye leverandgr endeligt har
overtaget ansvaret for Ydelserne, og Leverandgrens ansvar herfor er ophgrt.

Leverandgren skal aktivt bidrage til planlaegning og gennemfgrelse af overdragelsen og i den
forbindelse stille ressourcer og specialister til radighed i ngdvendigt og rimeligt omfang, sale-
des at tredjemand har en reel mulighed for at kunne levere en infrastrukturdriftsydelse og ap-
plikationsdriftsydelse, som lever op til Driftskontraktens bestemmelser.

Leverandgren far daekket rimelige og dokumenteret tidsforbrug i forbindelse med overdragel-
sesopgaven, jf. Driftskontraktens punkt 31.5.
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